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1. COMPATIBILIDADES CON LOS NAVEGADORES

La compatibilidad del miniApplet de Autofirma del MINHFP, segun el navegador de
internet, es la siguiente:

AutoFirma

Navegador de Internet

|

Internet Explorer 9 x
Internet Explorer 10 x
Internet Explorer 11 \,4'
Mozilla FireFox ‘,4'
Google Chrome \,4’
e NG
Safari ‘,4'
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2. LISTADO DE CERTIFICADOS DIGITALES
ADMITIDOS

El Sistema de Notificacion Electrénica utiliza, para la validacion de certificados, la

plataforma @firma de la Administracion General del Estado.

Mas informacién en la Plataforma de @firma

(http://administracionelectronica.gob.es/ctt/verPestanaGeneral.htm?idlniciativa=afi
rma#t.VssvCI9Fyvl).

Para obtener una lista completa de los prestadores aceptados por esta plataforma
acuda a el documento de proveedores de servicios de certificacion de @firma
(http://administracionelectronica.gob.es/PAe/aFirma-Anexo-PSC).

2.1 Comprobar la entidad emisora de los certificados digitales

Para comprobar en Internet Explorer la entidad emisora de los certificados, habra

que realizar los siguientes pasos:
- Abrir Internet Explorer

- Acceder al menud herramientas/opciones de Internet/pestafa
contenido/certificados.

'B@mﬁﬁm_w
— ;

(| kY Google

| | | Opdones avanzadas

Conexiones Programas
General I Seguridad | Privaddad | Contenido

Asesor de contenido \
I Ql Las dasificaciones le ayudan a controlar el tipo de contenido de
Internet que se puede wer con este equipo.

(% Habilitar. .. s :

Certificados Propésito planteado: [(Tndns) -
Use certificados para las conexiones dfradas —
a identificadén. Personal ‘ Otras personas | Entidades de certificacian intermedias | Entidades de certificaci * | *
[ Eogrestale 20 ‘ [ Eesifisios ] [ Emitido para Emitido por Fechade... Mombre descriptivo
Autocompletar ENTIDAD PRUEEAS. .. 11/04/2014 UEB. ..
= Ritcorictor smacagl i esciit s I__;JNDMERE DURQ FE... FNMT Clase 2 CA 29/08/2014  le-ac999048-b9c. ..
= paginas web para intghtar anticiparse a E‘Q]Ncmbre ENTIDAD R... CERTIFICADORAPRU... 04/02/2014 entidad.red.es
o que esaribe y sugefir posibles [INOMBRE FERNAND... FNMT Clase 2 CA 30/08/2014 NOMBRE FERNA...
coincidencias. [INOMBRE GOMEZ G... FNMT Clase 2 CA 29/08/2014  le-7f37e5f3-2d0...
Fuentes y Web Slices [53INOMBRE ROMERO ...  FNMT Clase 2 CA 30/08/2014 NOMERE ROMER...
[5]PAMELA DURC FER... RACER 19/11/2017  (racer_pf 1460 ...

@ Las fuentes y las Web Slices
Y97 propordionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer v en otros programas.

) (B (e

Propasitos planteados del certificado

Autenticacidn del diente, Correo seguro, Seguridad IP IKE intermedia, Inicio de

sesidn de tarjeta inteligente
i
Obtener mas informacidn acerca de certificados
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[ ]
o000
AYUNTAMIENTO DE

San Sebastian
delos Reyes

- Hacer doble click encima del certificado correspondiente y aparecera la
siguiente pantalla donde viene detallada la entidad emisora valida del

certificado, en este caso, FNMT 2 AC.

| General | Detales | Ruta de corsicacin |

R Informacidn del certificado

Este certif. estd destinado a bos siguientes propdsitos:

= Protege los mensajes de cormeo electrdncn
» Anaora s identidad de un sguine remots
o LEE LA LSTINNS

" Pars ver detales, consults la dedaracon de la enbdad de ce

[rntnio pare: Sl
RS A TR

Emitido por;  FNMT Clase 2C4

Vilido desde 29/ 03/ 2011 hasta 25/ 09/ 2014
T Tiere una dave privada cormespondiente 8 este certificads,

Para comprobar en Firefox la entidad emisora del certificado, habra que realizar los

siguientes pasos:
- Abrir el navegador desde Firefox

- Acceder al menu herramientas/opciones/avanzado/pestafia cifrado/ver

certificados

Requisitos Técnicos
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| ‘Genud | Detates | Ruta de cerficacsn |
|

l

Oporenes

1= % @ ® a4 O)F

General  Pestafies  Contenido  Aplicacenes  Privaodad  Segundad  Sync | Avanzado

+

vt iomn | [t |

f ————
Protocolos @ Adrinistrador de cetfados o/@ 7]
] Usar 5530 ] Usar T il
| im:ﬂﬁumimlsm' i‘ idades | Otros |
Certicados. - I
Cusndo un senvidor requiess ra cestificads perenal Tiene certificados de estas organizaciones que le identificars
Seleccionar una automaticamente @ Preguntar siempy m“wm D. D '.d m

AFHIAT
HCABRE FERRANIET Disp. softe. 1. M082014
HARIRS RO AATF ) S — Deip. softe... 3. HO82014

Ve Hacer copia [H.lun:n'u e todo.. | [ Imiporter. ] Elimanasy

- Hacer doble click encima del certificado correspondiente y aparecerda la

siguiente pantalla donde viene detallada la entidad emisora valida del

certificado, en este caso, FNMT 2 CA.

Requisitos Técnicos




Ld
o000
AYUNTAMIENTO DE

San Sebastian
delos Reyes

Ho se pudo verificar este certificado por razones desconockdas.

Emitidea para

Mambre camin (TN L e SR R
Organizacidn (0} Framit

Unidad organizatrea (OU)  fremit clase 2 ca

Mumero de senie ICD30043

Emitido por

Hambre comin (CN) «hio &5 parte de un certificado

Organizacian (0) FMT

Unided orgarnzatrea (OU) FNMT Clase 2 CA

Valider

Emnitido ef 30/08/7011

Caduca el 30,/18,2014

Hurllus digitales

Huells digital SHAL 19:68: C0ekE35:DAD &85 EC:RO TOR RSB DM AR DT £3:AF.590
Huella digitsl MD5S BTSSP IR DEAA 771 JARFB: T A:FL:D000-39: 7409

Para utilizar el DNIle tendra que instalar previamente el modulo criptografico, en
el anexo 11 de este documento podra encontrar las instrucciones para la instalacion.

Requisitos Técnicos 7
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3. ANEXO 2: INSTALAR EL CLIENTE DE AUTOFIRMA
DEL MINHFP.

Para realizar la descargar del software de Autofirma, acceda la pagina inicial del
Sistema de Notificaciones Electronicas, y pulse en el boton “Acceder” del Area de
Descarga.

[ o s redes « g

t4ae

Sistema de Notificacion Electronica

B Acceder al Sistema de Notificacion Electrénica

Para poder acceder, usted necesita tener instalada la Maquina Virtual de Java o la
aplicacion de Autofirma del MINHFP y un certificado digital valido o DNI
Electrénico.

Consultar la lista de certificados permitidos agui

Area de Descarga —-!b
Documento de requisitos técnicos @ CONSULTAR

Contacto | Aviso Legal | Accesibilidad

Cuando acceda al Area de Descarga, seleccione la version de Autofirma a descargar,
segun el sistema operativo de su equipo.

Requisitos Técnicos 8
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Sistema de Notificacion Electronica - Area de Descarga

Para los navegadores de internet: Internet Explorer 8 y 10

l n MAQUINA VIRTUAL DE JAVA

Para el resto de los navegadores de internet:

l ) AUTOFIRMA PARA WINDOWS 32 BIT ) AUTOFIRMA PARA WINDOWS 64 EIIT|

| .F_\ AUTOFIRMA PARA LINUX ‘ AUTOFIRMA PARA MAC |

VOLVER A LA PAGINA INICIAL

Contacto | Aviso Legal | Accesibilidad

El contenido del fichero comprimido que se va a descargar es el siguiente:
e El instalador de la aplicacion Autofirma.

¢ El manual de instalacion de la aplicacién Autofirma.

Requisitos Técnicos 9
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4. ANEXO 3: INSTALAR CERTIFICADOS DIGITALES

5.1 Internet Explorer

Para instalar el certificado digital en IE hay que seguir los siguientes pasos:

Internet”.

www.google.es

£ = &) G Google

1. Abrir el navegador, y pulsar en el menu “Herramientas / Opciones de

Archive Edicion Ver Favoritos JeEISTTHIETE Ayuda

Eliminar el historial de exploracién...
Exploracion de InPrivate
Proteccion de rastreo...

v Filtrado ActiveX

Solucionar problemas de conexion...

Volver a abrir Gltima sesién de Exploracién

Agregar sitio al menu Inicio

Ver descargas
Bloqueador de el

Filtro SmartScreen
Administrar complementos

Vista de compatibilidad
Configuracién de Vista de c

Suscribirse a esta fuente...
Deteccién de fuentes

Windows Update

\ Herramientas de desarrollo F12

Opciones de Internet

TR | |
Ctrls-
d Opciones de Internet L_?_ﬂ
[ Conexones | Prog | cpomnesavanzades |
Genersl |  Sequidsd |  Privaddsd |  Contendo |
|| Pégina principal

Para crear pestarias de pégina principal, escriba cada dreccdn
| en una linea independiente.

ittp://g.uk.msn.com/HPCOM14/14 -

[ usacactual || uUsarpredeterminada | | usar nuevapestaia |

Comenzar con pestafias de la Ultima sesidn
@ Comenzar con la pagina de inicio

Pestafias

Cambie la forma en que |as paginas web se

ot o e
Historial de exploracidn

Elimine archivos temporales, historial, cookies, contrasefias
guardadas e informaddn de formularios web.

[] Eliminar el historial de exploracidn al salir

r

| Elminar...

| [ configwracen |

J [ tdomas ][ ruentes ] [ Accesbiod |

2. Pulsar sobre la pestafa “Contenido”. Una vez dentro de esta pestafia,

pulsar sobre el botén “Certificados™. Se abrira el almacén de certificados

de Internet Explorer.

Requisitos Técnicos
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| Opciones de Internet

A identificacian.

Use certificados para las conexiones diff

| Conexiones I Frogramas | Opciones avanzadas
II | General I Seguridad I Privacidad | Contenido
U
Certificados , Certificados

s y para fines de

Propésito planteada: [<Todos>

-

Propdsitos planteados del certificado

Correo seguro, Autenticacion del diente, Cualguier propdsito

Obtener més informacion acerca de certificados

[ Aceptar_|

[ concelr | *'*P"“H

[ Borrar estado S5 ] [ Certficados [ Editores Personal |Otras personas I Entidades de certificacion intermedias | Entidades de certificaci ' | *
Autocompletar
=< Autocompletar almacena lo escrito en Emitido para Emitido por Fecha de... Mombre descriptivo
% Eécglr:z;‘;gf;r:uign:fi':‘:é;‘;i;:'w e 3 \ 54 CARRASCO HIL.. AC FNMT Usuarios 10/06/2020  <ninguno
coinddencias. [S/ENTIDAD PRU... CAE.P.E. RED.ES 11/04/2014  ENTIDAD PRUEB...
N\‘ [-INOMBRE DIEZ... FNMT Clase 2CA 12/01f2018  <ninguno
Fuentes y Web Slices [SINOMBREDUR... FNMT Clase 2 CA 21/07/2017  <ninguno>
Las fuentes v las Web Slices Configuracién [=3INOMBREFER... FNMT Clase 2CA 21/07/2017  <ninguno=
;?;"Lii”ag ;S;?EE:;Z;:LZZ? de [;INOMERE GOM... FNMT Clase 2 CA 21/07/2017  <ninguno>
Internet Explorer y en otros programas. [ZINOMBRE GON..,  FNMT Clage 2 CA 25/09/2017  <ninguno>
[IVICTOR MART... RACER 27/04/2020  (racer_pf 1480 ...
() (S

Cerrar

3. Pulsar sobre el botén “Importar” para abrir el asistente de importacién de

certificados.

“
Asistente para importacién de certificados ﬁ

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza v listas de revocadon de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacion de su identidad v
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el rea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

< Atras [ Siguiente > J [ Cancelar

Requisitos Técnicos
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4. Pulsar en el botén “Siguiente”. Pulsar sobre el botdn examinar y adjuntar
el certificado. Pulsar en Siguiente.

Asistente para impertacién de certificados

Archivo para importar
Espedifigue el archivo que desea importar.

Mombre de archiva:
C:\PAMELA TRABAJO\CERTIFICADOS_FMMT VIGENTES\Cert FNM | Examinar...

Mota: se puede almacenar mas de un certificado en un misma archivo en los siguientes
formatos:

Intercambio de informacion persanal: PKCS #12 (PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (\P7EB)

Almaceén de certificados en serie de Microsoft (L55T)

Mas informacion acerca de los formatos de archive de certificada

< Afras ][ Siguiente = ] [ Cancelar

5. En la siguiente pantalla hay que cumplimentar la contrasefa para importar
el certificado. Y marcar los 3 check que aparecen en la pantalla. Pulsar en

siguiente.

Requisitos Técnicos 12
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o
Asistente para importacion de certificados ﬁ

Contraseria

Para mantener la seguridad, la dave privada se protege con una contraseria.

Escriba la contrasefia para la dave privada.

Contrasefia:

Habilitar protecdon segura de dave privada. Si habilita esta opdon, se le
avisara cada vez que la dave privada sea usada por una aplicacidn.

Marcar esta dave como exportable. Esto le permitira hacer una copia de
seguridad de las daves o franspartarlas en otro momento,

Incluir todas las propiedades extendidas.

Mas informacion acerca de la proteccidn de daves privadas

[ < Atras ][ Siguiente:>] [ Cancelar ]

6. En la siguiente pantalla no hay que realizar ningin cambio. Pulsar en
siguiente.

i B
Asistente para importacién de certificados ﬁ

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se quardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacion para el certificado.

= Selecdonar automaticamente el almacén de certificados seglin el tipo de

" certificado
@ Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Personal Examinar...

Mas informacidn acerca de los almacenes de certificados

< Atras ][ Siguiente::] [ Cancelar

Requisitos Técnicos 13
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7. Pulsar en el botén “Finalizar” para terminar la importaciéon correctamente.

P
Asistente para importacién de certificados ﬁ

Finalizacion del Asistente para
importacién de certificados

- : Se importara el certificado después de hacer dic en
- Finalizar.

Espedificd la siguiente configuracidn:

Almacén de certificados selecdonado por el usuario JREE]

Contenido PFX
Nombre de archivo CP

1| n F

< Afras ][ Finalizar J [ Cancelar

Si queremos modificar el nivel de seguridad, pulsar sobre el boton “Nivel
de seguridad”, si marcamos nivel Alto, nos pedira una contrasefia, que
posteriormente habra que afiadir siempre que se use el certificado.

L 3\ - . . .
Importando una nueva clave privada de firma | % | fmedias | Entidades de certificadi * | *

Una aplicacién estd creando un elemento protegido. ge... Mambre descriptivo

P020  =ninguno>
-
Elegir un nivel de seguridad ﬁ
Eliia un nivel de seguridad apropiado para este elemento.
Clave privada de CryptoAP

©) Ao
Solicitar mi permiso con una contrasefia cuando la
informacidn vaya a utilizarse.

Mivel de sequridad: medio Nivel de sequridad...

@ Medio
Aceptar ][ Cancelar ][ Detalles... ]

Solictar mi permiso cuando la informacién vaya a
utilizarse.

Obtener mas informacidn acerca de certificados

ar Aplice; —
)] \

< Atrds [ Siguiente > ] [ Cancelar

Requisitos Técnicos 14
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5.2 Mozilla FireFox

Para importar el certificador en este navegador, hay que seguir los siguientes pasos:

1. Abrir Firefox, y pulsar el icono que aparece en la parte superior derecha.

= | (=] ﬂ
e | Q suscar * B 1 a SAE
A, Cortar [ Copiar Pegar
= 100% +

N

< B

Muevaventa-  Muevaventa-  Guardar pagi-
na

na na privada
re
= O @
-
Irnprimir Historial Pantalla com-
pleta
Buscar Opciones Complemen-
tos
Buscar
3 el Dia de la Privacidad de Datos con una dosis extra de Desarrellador

dad. Descargate Firefox Focus, el navegador privado para tu
+ Instélalo.

() Conectarse a Sync

Personalizar (7] (')

O

2. Pulsar en el icono “Opciones” SPS°"  aparecera la siguiente pantalla, en

la cual tenemos que pulsar sobre la opcién de menu “Avanzado”

Requisitos Técnicos 15
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| @ Pagina deinicio de Mazilla.. x)/ 1% Opciones % '\+

) Firsfox | aboutpreferences [

General

Inicio
v Camprabar siempre si Firefox es su navegador predeterminado

Firefox no es su navegador por defecto Convertir en predeterminado

Cuando se inicie Firefox:| Maostrar mi pagina de inicio

Péagina de ini P
Usar pagina actual Usar marcador... Restaurar al valor por omisién
Descargas
@ Guardar archivos en 8 Descargas Examinar...

Preguntarme siempre dénde guardar los archivos

Pestafias
v | Abrir ventanas nuevas como pestafias
v No cargar las pestafias hasta que sean seleccionadas
Al abrir un enlace en una pestafia nueva, cambiar a ésta inmediatamente

Mostrar miniaturas de las pestafias en la barra de tareas de Windows

| @ Pigina de inicio de Mozilla.., x j 1k Opciones x '\+

€ (U Fiefor | aboutpreferences#advanced ¢ || Q Buscar

Avanzado
General Eleccién de datos Red Actualizar Certificados
Solicitudes

Cuando un servidor requiera mi certificado personal:
Seleccionar uno automaticamente

@ Preguntar siempre

v | Consultar a los servidores respondedores OCSP para confirmar la validez actual de los certificados

Ver certificados Dispaositivos de seguridad

3. Pulsando sobre el boton “Ver certificados”, se abrira la pantalla del almacén
de certificados de Firefox. Desde la cual tendremos que pulsar sobre el botdn
“Importar”.

Requisitos Técnicos 16
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& U Firefor | aboutipreferences#advanced

Avanzado
General Eleccién de datos Red Actualizar
Solicitudes

Cuando un servidor requiera mi certificado personal:
Seleccionar uno automaticamente

® ) Preguntar siempre

v | Consultar a los servidores respondedores OCSP para confirm

Avanzado

Ver certificados Dispositivos de seguridad

/

e |[Q Buscar "8 9 &

Certificados

Al pulsar sobre este botén, se abrira la
certificado.

Administrador de certificados

Sus certificados | Personas | Servidores | Autoridades | Otros|

Tiene certificados de estas organizaciones que le identifican:

Mombre del certificado Dispositivo de seg..  Caduca el

| aAC Camerfirma SA

[SOLO PRUEBAS]IUAN CAMARA ESPANOL Disp. software de s... ... 02/02/2016
AFNMT
NOMBRE DIEZ GONZALEZ TANAGO PAL... Disp. software des.. .. 12/01/2018
NOMBRE GONZALEZ GARCIA JAVIER - NL.. Disp. software des.. .. 25/09/2017
NOMBRE DURO FERNANDEZ-PACHECO ... Disp. software des... .. 21/07/2017
NOMBRE GOMEZ GONZALEZ JOSE MIGU... Disp. software des... ... 21/07/2017
MOMERE FERNANDEZ RAMOS ARANTZA... Disp. software des... ... 21/07/2017
NOMBRE CARRASCO HIDALGO FIDEL - NL... Disp. software de s.. ... 17/05/2016

Ver.. Hacer copia... | | Hacer copiadetodo.. | | Importar.. | | Eliminar...

siguiente pantalla para buscar el

-
Archivo de certificado para importar

S

@l\:}vh_., v Equipo » Recovery (D:) »

- | 4 | | Buscar Recovery (D:) 2 |

Organizar + Mueva carpeta

&l Sitios recientes  * Nombre
#& SkyDrive
. recovery
4| Bibliotecas
[ @ Documentos
I k=] Imagenes
b o) Misica
[> EI] Subversion
b B Videos

m

4 18 Equipo
[ ‘Q_’, Dizco local (C:)

| by Recovery (D) |

=+ 0 @

Fecha de modifica.. Tipo

09/02/2015 14:20 Carpeta de archivos

- 4

1 |

Mombre:

~ | Archivos PKCS12 (“p12 pf) |

| Abir | | Cancelar |

4. Al seleccionar el certificado, se habilitard la pantalla para introducir la
contrasefia de importacion del certificado. Introducirla y pulsar en Aceptar.

Requisitos Técnicos
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”
Administrador de certificados

Sus CEI'TifiCEd05| PEIsunaslSewidura Auturidada:l [}tms|

Tiene certificados de estas organizaciones que le identifican:

Mombre del certificade Dispositivo de seg... Caduca el

a

r
Contrasena requerida u

@ Introduzca la contrasefia que se usd para cifrar esta copia de respaldo del certificado:

| Aceptar | ’ — l

MOMEBRE CARRASCO HIDALGO FIDEL - ML.. Disp. software de 5., .. 17/05/2016

Ver... Hacer copia... ’Hacer copia dexudu...] ’]mpurtar... l Eliminar...

Aceptar

L

5. La importacién ha finalizado con éxito.

Administrador de certificados |

Sus certificados PersonaslSewidor&: Autoridadalﬂtms|

Tiene certificados de estas organizaciones que le identifican:

Mombre del certificade Dispositive de seg... Caduca el =3

4 AC Camerfirma 54 —

Alerta [

fi\} Se han restaurado satisfactoriamente su(s) certificade(s) de seguridad y clave(s) privadals).

MOMERE FERNANDES RAMOS ARANTZA... Disp. software des... .. 21007720017
MOMBERE CARRASCO HIDALGO FIDEL - ML.. Disp. software de s... ... 17/05/2016 i

Ver... Hacer copia... [Hacer copia de todo... l []mportar... ] Eliminar...

Aceptar

Requisitos Técnicos
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5.3 Google Chrome

Para instalar el certificado digital en el navegador Chrome hay que seguir los
siguientes pasos.

1. Abrir el navegador Google Chrome, pulsar sobre el icono que se encuentra en
la parte superior derecha y pulsar sobre “Configuracion”. Se abrira la pantalla
de “Ajustes” de Chrome.

&) = | @ -

Nueva pestafi
Mid Ti= [ Generador de DN, ! PERFIL RED ueva pestafia
Mueva ventana

Mueva ventana de incognito

Histarial S
Descargas
Marcadores 3
Acercar/alejar - 100% =+ -
‘ Irmprimir...
Enviar...
Buscar...
o (
Espaiia Mas herramientas

Editar Cartar Copiar Pegar

'!"\ Configuracion

Ayuda 3

Salir

2. En la pantalla “Ajustes”, pulsar sobre el link “Mostrar configuracién
avanzada...”
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/ £ Ajustes x
o

= = | @ chrome://settings

Chrome Ajustes

() Abrir una pagina especifica o un conjunto de paginas. Establecer paginas

Extensianes

I Ajustes Aspecto

Buscar temas

Informacion

[Z] Mostrar el botén Pagina principal

|| Mostrar siempre la barra de marcadores

Buscar

Especifica el motor de busqueda que se debe utilizar al realizar una busqueda desde el omnibox,

Google ¥ || Administrar motores de busqueda..,

Otros usuarios

; Persona 1 (actual)

| Habilitar navegacion como invitado

| Dejar que cualquier pueda afiadir a una persona a Chrome

| Afadir persona... E Efiminar... Impertar marcaderes y configuracion...

Mavegador predeterminado

| Establecer Google Chrome coma navegador predeterminado |

Google Chrome no es actualmente tu navegador predeterminado.

( Mostrar configuracion avanzada... )

3. En la opcidon HTTPS/SSL, pulsar sobre el botén “Administrar certificados”. Se
abrira el almacén de certificados, que es el mismo que para Internet Explorer,
como muestra la pantalla.

¢ omgm guanes -~

w - 3

= = | @ chrome://settings

Chrome Ajustes

Lambiar como administra y muestra Lhrome los idiomas [Vas informacion
Extensiones r

| Configuracion de idioma y de introduccion de texto... |
I Ajustes

¥ Preguntar si quieres traducir paginas que na estén escritas en un idioma que entiendas. Administrar idiomas

Informacion

Descargas
Ubicacion de |a descarga: | C:\Users\pdurc\Downloads Cambiar...

[ Preguntar dande se guardaré cada archivo antes de descargarlo

HTTPS/SSL

! Administrar certificados.., |

Google Cloud Print
Configurar o administrar impresoras en Google Cleud Print. Mas informacion

| Administrar |

|| Mostrar notificaciones cuando se detecten nuevas impresoras en la red
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9 Certificados ﬂ

Propdsito planteado: [<Todos> V]
Personal | QOtras personas I Entidades de certificacidn intermedias. I Entidades de certificaci * | *
Emitido para Emitido por Fecha de... Mombre descriptivo
9 CARRASCO HIDAL...  AC FNMT Usuarios 10/06/2020  <ninguno =
@EN'I'IDAD PRUEBAS... CAE.P.E.RED.ES 11/04/2014 ENTIDAD PRUEE. ..
[Z/NOMERE DIEZ GON... FMMT Clase 2 CA 12/01/2018  <ninguno>
[5JNOMBRE DURO FE...  FNMT Clase 2 CA 21/07/2017  <ninguno>
[5INOMBRE FERMAND... FNMT Clase 2 CA 21j07/2017  <ninguno >
[Z/NOMBERE GOMEZ G... FMMT Clase 2 CA 21/07/2017  <ninguno>
[5;/NOMBRE GONZALE... FNMT Clase 2 CA 25/05/2017  <ninguno>
vICTOR MARTIN ... RACER 27/04/2020  (racer_pf_1460_...
l Importar... ] ’ Exportar... ] l Quitar ] [ Opdones avanzadas ]

Propdsitos planteados del certificado

Correo seguro, Autenticacidn del diente, Cualquier propésito

Obtener més informacidn acerca de certificados

4. Para importar el certificado, hay que seguir los mismos pasos que se han
explicado en el punto 5.1 de este manual (Importar certificado en Internet
Explorer)
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5. ANEXO 4: INSTALAR DNI ELECTRONICO

Debera entrar en la siguiente pagina Web para descargar el médulo criptografico del
DNI Electrénico para sistema Windows.

https://www.dnielectronico.es/PortalDNIe/PRF1 Cons02.action?pag=REF 1100

Una vez dentro de la pagina deberd seleccionar el sistema operativo adecuado para
su PC.

A Ciudadanas | %8 Empresas | ™ administraciones | / oficina Técnica

Inicio

Obtencién del DNI
Como utilzar el DI Area de Descargas

Guia de referencia

Sistema Windows

Certificados Electrdi

Sistemas GNU/Linux y Sistemas MacOS

Marco legal

Certificados x509, Autoridades de Certificacion y Autoridades de Validacién
Glosario

Codigo fuente pkesil

Cédige fuente completo de aplicaciones Android, y documentacidn para desarrolladores, para use de DNIe 3.0 en

Preguntas mas frecuentes dispositives méviles con tecnologia NFC

Recursos

Para cualguier informacion o consulta puede ponerse en contacto con la Oficina Técnica en la direccién de correo:
oficinatecnica@dnielectronico.es

o
i

_ Inicio / Area de Descargas / Software para Windows
Obtencion del DNI

Como utilizar = DNI Software para Windows

Guia de referencia basica
) Decumentos con recomendaciones de instalacion
Certificados Electronil
5 Sistemas Windows de 32 bits. Compatible con sistemas W7, W8, W8.1 y Windows 10
Mareo legal
® Sistemas Windows de 64 bits. Compatible con sistemas W7, W8, W8.1 y Windows 10
Glosario
3 Instalacion Desatendida
Atencion al CGiudadano

& Histdrico de Versiones de Software del DNIe compatibles con XP y Vista. (No compatible con DNI 3.0)

Preguntas mds

Recursos Nota: Microsoft ha dejade de dar soporte al Sistema Operative Windows XP SP3 en fecha El 8 de abril de 2014, por motivos de seguridad al
carecer de este soporte no se da continuidad al nuevo DNI 2.0 sobre este sistema operativo.

Las nuevas versiones de drivers publicadas son compatibles con los sistemas XP y con el DNIe en su versién anterior, pero no podra

m utilizarse el nuevo DNI 3.0 con el sistema operativo Windows Vista, XP o anteriores.
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Una vez seleccionado, aparecerd la siguiente pantalla, en la cual se deberd pulsar
sobre el ejecutable.

UERFPO NACIONAL DE POLICIA Idiomas ¥ | Inici

ONI y Pasapante

>335 >333 3533330 Cuerpo Nacional de Policra

DNI electronico

Inicio | Area de Descargas | Sislema para windows

Obtencién del DNI — - P N A
Sistem: ws d bits. Compatible con sistemas W

/indows 10

Coémo urilizar el DNI

Sistemas Windows de 64 bits. Compatible con sistemas W7, W8, W8.1 y Windows 10

Guia de referancia basica

Certificados Electrénicos 3 MD5: ae80c7el0da33c3acbh38dded344eaal2 DNIe v13_0_2 (64 bits).exe

Mareo legal * Smart Card Mini-Driver:

Glosaris . P . N N . .. .

osane En el servicio de actualizacion de de Microsoft Windows Update se encuentra disponible la nueva version del driver del DNIe para W7, W8,
W8.1 y Windows 10.

Atencién al Giudadano v

Este nuevo driver permite al DNIe trabajar como dispositivo plug&play, ya que se instala de forma automatica una vez insertado el mismo

Preguntas K
en un lector compatible.

Recursos.

Este driver basade en la nueva arquitectura "Smart Card Mini-Driver” (conocida también como "Smart Card Module”) de Microsoft,
funciona en Internet Explorer y en Google Chrome. Mozilla Firefox como utiliza la arquitectura PKCS#11 seguird necesitando la instalacion
del médulo criptografico v se debe instalar primeramente el navegador Firefox y luego el mddulo criptogréfico.

En un ordenador con sistema operativo W7, W8, W8.1 y Windows 10, Gnicamente habra que al introducir la tarjeta DNIe en el lector, el
Sistema Overativo instala el driver del DNIe de forma rapida v automatica.

POLICIA, NAE]

Al ejecutarlo, aparece la pantalla para seleccionar el idioma en el cual nos lo
queremos descargar.

Selecdone uno de los idiomas siguientes para la instaladon,

| Espaiol

newrid arguidecioa “Sesard Cand Hing Grirer

sogie Cf wrilla Firedoo: com
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Al pulsar en aceptar, aparecera la siguiente pantalla, que nos llevara al asistente de

instalacion.

Inicio / Area de Descargas / Sistema para windows
Sistemas Windows de 64 bits. Compatible con sistemas W7, W8, Wa.1 y Windows 10

Sistemas Windows de 64 bits. Compatible con sistemas W7, W

MD5: ae80c7el0da33ciach38dded3d4d4eaal’?

DNIe v13 0_2 (64 bits).exe

Smart Card

En el servicig
Wa.1 y Wind

Este nuevo di

en un lector

Este driver b

funciona en I

Instalable DMIe - InstallShield Wizard

: ;‘ El programa de instalacién Instalable DMIe estd preparando
.ﬂ!“ - InstallShield Wizard, que le guiara durante el resto del proceso de
" instalacion. Espere por favor.

Extrayendo: DNIe.msi

—— |

del médulo c

sponible la nueva »

se instala de form

nocida también cc
la arquitectura PK
¥ luego el médulo ¢

I En un ordenador con sistema operativo W7, W8, W8.1 v Windows 10, dnicamente habra que al

Sistema Operativo instala el driver del DNIe de forma rapida v automatica.

I Mn sera nnsihle instalardn de farma directa en annellne eaninnse ane va rnenten ron alain Hinne de
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‘ﬁl Instalable DMIe - InstallShield Wizard

L — )

Bienvenido a Instalable DNI= - InstallShield

PR
o el Wizard
-l ,
. L ]
"$ia e
ELECTRONED :‘.-?" -
-

Installshield(R) Wizard instalara Instalable DMIe en su equipo.
Para continuar, haga dic en Siguiente.

T
hield Wizard S

Instalable DNIe Finalizado - InstallShield
Wizard

Installshield Wizard ha instalado Instalable DMNIe
correctamente. Haga dic en Finalizar para salir del asistente,

< Atrds || Finalizar | | Cancelar

Requisitos Técnicos
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Al pulsar en Finalizar el sistema nos pedira que reiniciemos el PC.

Verificacién de Instalacién Correcta del DNIle

1. Internet Explorer

A través del menu Herramientas / Opciones de Internet / Contenido /
Certificados...

r

Opcionas de Internet

Asesor de contenido

‘ Las dasificadon=s le ayudan a controar el tipo de contenid> de
Internet que se puede ver con este equipo.

[  Habiitar... |

Certificados
Use certificados para las conexiones dfradas y para fines ce
A identificacion.

Frr———| i ] — J

Si esta instalado correctamente el médulo CSP del DNIE y tiene correctamente
instalados los drivers del lector de tarjetas criptograficas e introducido éste en el
citado lector, le pedira el PIN del DNIe.

F

DNI electronico

Introduzca el PIN

e — e -

[ ot M o]
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Una vez lo introduzca podré ver los siguientes certificados:
1. Los certificados del DNIle en la pestafia Personal:

» un certificado con propdsito de Autenticacion.

= y otro certificado con propdésito de Firma.

Certiticados

Prapdsita plantasdn:

Personal | Oleas prersinias | Foliskulbes s qs b rel i o bos il e las | Frdiola e, = € %

Emitid> para Emitido por I-od'.ad....

APELLIDUS, NOMBRE  (AUIENIICACION) AL UNIE UUL Usfusfeull

E] AWELLILUS, NUMBHE  (FIRMA) &C DNIE 001 05/03/2011

¢ >
Importau... Cxports Ouita Avanzadas...

Progo'mi i g o reem s o bl o ver il m b

i Crerar i

2. En la pestafia Entidades emisoras raiz de confianza podra visualizar el
certificado raiz AC RAIZ DNIE.

Certificades

Propeisio plarkmede: | <Todkms

Enitedes enesars de ctscados inremerias | Ertdedes ensras @2 decontancs | gy € ¢ ) i o sttt

Enitidopara Enfhpe | Fefuckcadoilid  Mombedecipt.| A et Wionlo st she o il o e it g ot e
sTodes lsx drectrss de enisn

EN_’R‘A]EBH[E ACPRAIZDME  09/03/2036 IngEro: +Todas lag drectvas de bs apbcaddn
il
=Maa info, en declaracdn de enddades enisora de certficades,

[pora. | (oo | [_paar_| S ——

Prapesitos plarteedos del certficacdn

Emmtida por AC FLALZ DNIE
futenbicadon ded s=rvidor, Aukendicanion ded dente; Fima de codigo, Comren
Beguin, Jngy-eskdin de fedha, 1.3,5 1.5.5.7.3.5, Solena de ardvee de “

rfradn, Segunided IF del fndd finel, Sepundad 1P delusuaro de sequrdad, valide deside 1670272004 Wasta (5002036

(i ]

Si ha podido seguir los pasos anteriores y ver los certificados esto indica que esta
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correctamente instalado el médulo CSP y el certificado raiz para Microsoft.

2. Mozilla Firefox

Siguiendo el mend Herramientas /7 Opciones / Avanzado, pestafia Seguridad
botén “Dispositivos de Seguridad”

"

Opcionas

|TiL_0=]®_1;‘n@}

Princinal  Pestafias  Contenidn  Canales  Privacidad  Seqiridad  Avanzadn

General Red| Actualizar Eﬁ_ﬁao
~ Protocolos
[V usarsSL 3.0 [¥] usar TS 1.0
Certificados

Cuando un sitio web requiera un certificado:
( Selecdonar uno automaticamente  (3) Preguntarme cada vez

| | ver certificados | | Listas de revocacién | | verificacén | [ Dispositivos de sequridad |
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Si esta correctamente instalado el médulo PKCS#11 apareceran en la lista de Médulos
de seguridad y dispositivos instalados el médulo DNIe Modulo PKCS#11.

@& Administrador de dispositivos

| Médulos de seguridad y dispositivos | | Detalles valor
=1 NSS Internal PKCS #11 Module | | mMédulo DNIe Modulo PKCS # 11
Servicios de criptografia gené Ruta USRPKCS11.dll

Dispositivo software de segurida
(=) DNIe Modulo PKCS # 11

Con el médulo DNIle Modulo PKCS#11 instalado, para ver los certificados del DNI
electrénico hay que abrir el navegador Firefox, y seguir el ment Herramientas /
Opciones / Avanzado / Ver certificados, esto le pedira el PIN del DNle:

v

Contrasena requerida

Por favor, introdiizea la contrasefia maestra para DN electronico.

2

| Aceoter | | Cancelar |

Después de introducir correctamente el PIN y a través de la ventana Opciones, pulse
el boton “Ver Certificados”

En la pestafia Sus Certificados podra ver sus dos certificados:

» un certificado con propdsito de Autenticacion

= y otro certificado con propésito de Firma.

En la pestafa “Autoridades” podra visualizar el certificado intermedio AC DNIE
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00X (el valor de X sera 1, 2 6 3) y el certificado raiz AC RAIZ DNIE.

&3 Adminisirador de certificados

| 55 rertificanins | Personas | Sarvideres | Autoridades | arens |

Tiene certificados archivados que idenbfican a estas ackoridadss certiicadoras:

Mambra dal certificado Cigpasitivo de seguridad
= DIRECCION GEMNERAL OE Lo FOLICTIA
A DNIE 001 Disp. sofbwvare de sequridad
& RAIZ DNIE Disp, software de sequridad

[ YEr .. ] l Edkar.. J |_I[|:|pnrtar...] |_Ez|:-:rrer...] lEIImnar_..

Si ha podido seguir los pasos anteriores y ver los certificados, esto indica que esta
correctamente instalado el médulo PKCS#11 vy el certificado raiz para Firefox.
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