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1 OBJETO DEL CONTRATO

El objeto del presente contrato es dotar al Ayuntamiento de San Sebastian de Los Reyes (en
adelante el Ayuntamiento) de un servicio de conexion a Internet garantizado de alta disponibilidad,
asi como de los servicios complementarios asociados (direccionamiento IP y DNS publicos, gestién de
dominios de Internet, etc). En la actualidad, el Ayuntamiento dispone de un servicio de conexién a
Internet, que sera reemplazado con la ejecucion del presente procedimiento.

2 SERVICIOS DEMANDADOS

2.1 Conexion a Internet

= Se desea contratar un servicio de conexion a Internet garantizado de alta disponibilidad.

* Lineas de comunicaciones: el adjudicatario debera proveer al Ayuntamiento los siguientes accesos
dedicados para conexién a Internet:

Linea 1, basada en fibra _¢ptica con un caudal minimo de 40 Mbps simétricos, 100%
garantizados.

Linea 2, basada en fibra dptica u otro medio de transmision (inalambrico), con un caudal minimo
de 10 Mbps simétricos, 100% garantizados. (Se valorara favorablemente el uso de fibra 6ptica
frente a tecnologia inalambrica).

En ambas lineas de comunicaciones, los caudales indicados deben ser ampliables (en las
mismas condiciones de simeirfa y garantia 100%) hasta el doble de lo solicitado, sin necesidad
de cambios en el equipamiento suministrado.

Las lineas ofertadas deben cumplir con los siguientes requisitos:

La entrega del servicio se realizara en la Casa Consistorial (Plaza de la Constitucidén, 1) de San
Sebastian de los Reyes (28701, Madrid), en el cuarto de comunicaciones responsabilidad del
Servicio de Nuevas Tecnologias. Es obligacion deil adjudicatario la instalacién de la totalidad de
los dispositivos necesarios {slectronica de red, interfaces, cableado, etc) para la entrega del
servicio y la conexidn de la nueva infrasstructura a la red municipal, segtin las condiciones
demandadas en el presente pliego.

Se facilitara al Ayuntamiento un equipo CPE (router) diferente para la conexién de cada una
de las lineas, de forma gque ningun elemento de gestlon del irafico suponga un punto Unico de
fallo. Los CPEs se configuraran adecuadamente para la entrega del tréfico a los servidores
internos det Ayuntamiento que soportan los servicios publicados en internet.

Los segmentos de acceso (conexidn entre operador y Ayuntamiento) de cada una de las dos
lineas provistas se implementaran mediante caminos fisicos distintos. (Téngase en cuenta
utifizar fibras épticas con trazados diferentes en caso de optar por este tipo de medic de
transmision para la Linea 2).

La conexién a la red del operador de cada uno de los CPEs instalados se realizara a diferentes

nodos locales. En el extremo del Ayuntamiento {(segmento interno), el servicio sera entregado

mediante interfaz Ethernet (conexién a los equipos cortafuegos internos del Ayuntamiento).
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- Ambas lineas se utilizaran en modo activo-activo, de forma que en todo momento sea posible el
uso de ambos canales tanto para tréfico entrante como saliente

- Cada linea actuara como backup de la otra, para un funcionamiento en alta disponibilidad.

o Tréfico entrante (de operador a Ayuntamiento): Se requiere por parte del operador, en

caso de calda de una de las lineas o su CPE, la redireccion automatica del trafico hacia
el otro acceso. Para ello, se implementaran los protocolos necesarios (HSRP/VSRP,
BGP-4, efc) para que el proceso sea transparente al usuario que accede a los servicios
publicos del Ayuntamiento. En los servidores DNS publicos éstos se identificaran con
una tnica direccion IP particular.

o Trafico saliente (de Ayuntamiento a operador): Et Ayuntamiento configurara sus actuales
equipos cortafuegos para tal fin.

- Las lineas se dedicaran, principalmente, a soportar trafico http y smtp (pagina web municipal y
correo electronico). La solucion permitird establecer esquemas de priorizacion en el trafico de
salida {segmento de acceso).

- Los circuitos instalados soportaran la multiplexacion de servicios/traficos, con asignacion de
caudal dedicado, p.ej. mediante la configuracion de VLAN entre operador y Ayuntamiento.

- El adjudicatario realizara la instalacion, configuracién y puesta en marcha de los circuitos
ofertados, en las ventanas temporales consensuadas con el Ayuntamiento. Se minimizara el
impacto en el funcionamiento normal de los servicios ofrecidos por el Ayuntamiento.

El operador proporcionara al Ayuntamiento un minimo de 32 direcciones IP publicas (versién 4)
para su uso exclusivo, que se distribuiran entre ambos accesos con las condiciones de enrutamiento
indicadas.

2.2 Gestién de zonas y dominios de Internet

El operador pondra a disposicion del Ayuntamiento un servicio de DNS publico (Resolucion de
Nombres de Dominio), con redundancia y alta disponibilidad (servidores primario y al menos un
servidor secundario). Estos servidores seran los autoritativos de las zonas — servicios de Internet -
que ofrece el Ayuntamiento. El adjudicatario atendera sin coste adicional para el Ayuntamiento todas
las peticiones de altas y modificaciones de zonas y registros en sus servidores DNS.

El adjudicatario gestionard, en nombre del Ayuntamiento, la renovacion de los dominios municipales
con los organismos oficiales correspondientes. A este efecto, se estima un total de 40 dominios
publicos de diferentes tipos (org, info, es). La facturacién se ajustara a los dominios activos en cada
momento.

El operador entrante se coordinara con el actual prestador del servicio en el Ayuntamiento, con el fin

de realizar el traspaso de dominios y creacién de zonas DNS, Todas estas acciones se realizaran con el
menor impacto posible para el Ayuntamiento y los ciudadanos de San Sebastian de los Reyes.

5.3. Servicio de Backup o Estafeta de correo.

El operador ofrecera un servicic de contingencia para la recepcion de los correos electronicos que

leguen desde el exterior a las cuentas corporativas. De esta manera, en caso de calda del servidor de
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correo del Ayuntamiento, el operador recogera los correos recibidos y los voleara al servidor municipal,
cuando éste recupere la operatividad.

3 GESTION Y OPERACION DEL SERVICIO

3.1 Operacién y mantenimiento del servicio

Durante 1a duracion del contrato, el adjudicatario tendra a su cargo el soporte y mantenimiento de
todos los componentes (hardware, software, cableado, etc) de la solucién, llevando a cabo:

- Mantenimiento preventivo,
Comprende aquellas tareas necesarias con el fin de anticipar posibles problemas e incidencias

gue puedan surgir,

Se incluiran las revisiones preventivas (minimo dos revisiones al afio) del equipamiento ubicado
en el Ayuntamiento y la monitorizacion activa de la solucién (routers, circuitos, etc).

El operador informara al Ayuntamiento, con al menos 5 dias laborables de antelacién, de los
trabajos de mantenimiento programados en su red, que se realizaran preferiblemente en horario
nocturno.

- Mantenimiento correctivo.

Comprende el conjunto de acciones encaminadas a detectar y solucionar los problemas que
puedan impedir o dificultar el correcto funcionamiento de los equipos y configuraciones
considerados en los servicios y/o el cumplimiento de los requerimientos generales de calidad,
fiabilidad, seguridad o continuidad comprometidos por el adjudicatario. Se pretende garantizar el
restablecimiento de la completa operatividad del servicio.
Las incidencias pueden tener dos fipos de severidad:

o Severidad 1; Incidencia que provoca la pérdida total del servicio.

o Severidad 2: Incidencia que provoca la degradacién parcial del servicio.

- Mantenimiento adaptativo,
Comprende las acciones encaminadas a la optimizacion de los servicios, asl como a la

realizacion de peficiones de actuacién sobre los mismos. Las propuestas de optimizacién
provendran tanto del adjudicatarioc como del Ayuntamiento.

Dentro de las acciones de mantenimiento, el prestatario asumird las tareas de:

- Cualquier actualizacion o cambio de los componentes de la solucion.

- Gestion de garantlas y sustitucion de equipos para asegurar los niveles de servicio, El
lictador debera disponer de matsrial en stock suficiente para poder sustituir equipamiento
daitado. Este stock sera de caracteristicas y funcionalidades idénticas a las de los equipos
originales.

- Configuracién de los equipos: gestidn de la configuracion, incluyends las actualizaciones que
se consideren necesatrias.

- Copia de seguridad de las configuraciones, cada vez que estas cambien.

- En el servicio contratado estardn incluidos los conceptos de mano de obra, piezas,
desplazamientos del personal especializado, etc,
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- Asistencia técnica 24x7: telefénica, mediante buzén de correo electrénico, remota e in-situ si
fuera preciso.

Gestion solicitudes:

El operador atenders, sin coste adicional para el Ayuntamiento, todas aquellas consultas y
peticiones de cambios de configuracién en relacién a los servicios implantados o implantables.
En este Ultimo caso, se deben llevar a cabo las acciones necesarias para el aprovechamiento de
las posibilidades de la solucidn (como p.ej: multiplexacion de accesos, priorizacion de trafico de
salida, etc).

Las peticiones de altas/modificaciones de los registros DNS vy alta de dominios de Internet, se
atenderan mediante envio de correo electrénico de las personas autorizadas por parte del
Ayuntamiento.

Una vez finalizado el periodo de prestacién del servicio, el Ayuntamiento procedera de nuevo a la
licitacion del mismo. En caso de producirse cambio de prestador, el adjudicatario del presente
procedimiento (prestador saliente) colaborara con el Ayuntamiento y el prestador entrante para
proporcionar acceso en tiempo y forma a todos los datos actualizados del servicio (estadisticas de
accesos, configuracion, dominios de Internet y zonas DNS, etc.).

3.2 Acuerdos de nivel de servicio (SLA)
El adjudicatario garantizara un nivel de calidad de servicio en los siguientes t&érminos:

- Disponibilidad del servicio: Con un valor minimo del 99,8%, para cualquier elemento de
transmision de datos o linea de acceso, asi como los servicios accesorios ofertados (servicio
DNS, etc). La disponibilidad se calculard mediante la siguiente formula:

D(%) = [ 1 - TIM/ TTM) ] * 100

Siendo;
TIM: Tiempo de indisponibilidad durante el mes.
TTM: Tiempo total del mes.

Aungue Internet no permite garantizar una calldad de servicio extremo a extremo, la cafidad del

servicio en la red que controla el prestatario de los servicios debera garantizar la disponibilidad
del total del caudal contratado el 95% del tiempo.

- Tiempos maximos de actuacién ante averias:

Severidad 1

Severidad 2

Tiempo de respuesta

inmediata

Una hora

Tiempo de
resolucion

Dos heoras para intervenciones
remotas.
Tres horas para intervenciones

in-sitt (sin  sustitucion de
hardware).
Cuatro horas para

Tres horas para intervenciones
remotas.

Cuatro horas
intervenciones in-situ
sustitucién de hardware).
Seis horas para intervenciones

para
(sin
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intervenciones  in-situ  {con | in-situ  (con sustitucion de
sustitucion de hardware). hardware).

- Tiempo maximo de atencién a las peticiones relacionadas con registros DNS y dominios
de Internet; 8 horas.

- Latencia: Se define latencia como el retardo medio en milisegundos (ida y vuelta) entre los
nodos que componen la red de datos del operador y los principales hosts en el entorno Internet.
Se respetfaran los siguientes valores maximos:

o Nacional: <60 ms.
o FEuropa: <60+90 ms.
o EEUU: <60+130 ms.
- Tasa de pérdida de paquetes: <0,1%

3.3 Informacién acerca de la operacién del servicio

El adjudicatario deberd proporcionar al Ayuntamiento informacion en formato amigable (gréafico,
etc), con caracter mensual y bajo demanda puntual, la siguiente informacion:

- Estadisticas sobre el nivel de uso y saturacién de cada una de las lineas instaladas. Ademas, se
proporcionara al personal autorizado del Ayuntamiento, una herramienta web donde consultar
directamente dicha informacién anterior. Esta aplicacion debe incluir la posibilidad de generar
informes de uso, asl como mantener un histérico de las estadisticas generadas. Se formara
adecuadamente al personal del Ayuntamiento para que pueda hacer uso de dicha herramienta.

- Incidencias del servicio, con detalle de su estado, asl como las acciones flevadas a cabo para
solucionarlas.

- Informacion mensual acerca de los valores reales de los parametros de calidad de servicio
definidos en el apartado anterior de este pliego.
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