Ahora soms [+] SERVICIO DF NUEVAS TECNOLOGIAS ¥ PROCESOS

PLIEGO DE PRESCRIPCIONES TECNICAS
QUE HA DE REGIR EL CONTRATO DE
SUMINISTRO DE LICENCIAS DE UN
ANTIVIRUS CORPORATIVO PARA EL
AYUNTAMIENTO DE SAN SEBASTIAN DE LOS
REYES

Fdo. Tamas Sanz Romero Fdo, Fernando Prats Sevilla
Técnico de Sistemas Jefe de Seccidn de Sistemas de Informacion

V°B*®

<

Fdo. All

cia Herrero Ferniandez
Jefa de Servicio de Nuevas Tecnologias y Procesos

Pliego de Prescripeiones Técnicas que ha de regir el Contrato de Suministro de Licencias de un Antivirus Corporativo para el
Ayuntamiento de San Sebastidn de los Reyes.

Pag. 1del?



San Sebastian

delos Reyes ) ) o
Ahora somos [ +] SERVICIO DE NUEVAS TECNOLOGIAS ¥ PROCESOS

indice

OBJETO DEL CONTRATO. ... cvninimnssnsssssseseseressssesess sresssesasessentasassesssesessesessee sseseessosens 3

2, ANTIVIRUS CORPORATIVO ACTUAL. .ociiiiienervrcnciiisirsssssessesissssssesesssssssssnssasescassassssssstssessosssssen 3
ANTIVIRUS CORPORATIVO PROPUESTO. ..cucervvurnnirnrassisssesssesssssessesssessmesssssrsssnssssssesssssseressssssases 3

ST ALCANCE oo ettt ettt ettt 3
3.1 CARACTERISTICAS GENERALES. ..ottt es oo oo 4
3.2 REQUISITOS TECNICOS. ..c..cmiiiiiieiiioeiieoeoe e eeeeseeeees e vese s et oo ess e s 4
3.2.1 Proteccion de equipos con sistema operativo MS WINDOWS........oooe v, 4
3.2.2 Proteccion de entornos virtualizados. ...........oooioiiire oo 6
3.2.3  Consola de gestion del antivirus COrPOTATIVO. .........cooeeeeee e 7

4  REQUISITOS DE IMPLANTACION Y PUESTA EN SERVICIO. ....covvevrveressressesesssesssesessesssssssssssssseessssenns 7
4.7 SUMINISTRO. .ottt ettt ettt te et e et et e e e e et et ee e 7
4.2 PLAN DE IMPLANTAGION. ..c...c.ooi oottt en e 8
4.3 PLAN DE CALIDAD Y PRUEBAS. .....ooov ettt 8
4.4 PLAN DE FORMACION. c...covioiiticees oottt en e 9
4.5  GARANTIAY MANTENIMIENTO. ........cooiioooeeeeeesoeeeeeeeeeeeee s e eees e e 9

5 ANEXO I: PARQUE INFORMATICO MUNICIPAL. t1rcevveeeererieseriseerssesesssssesssssssrassssressssssssssessssessessssseesns 11
5.1 SERVIDORES Y PUESTOS DE TRABAJO. .......coieeeeeeeeeeeeeeeeeeee oo, 11
5.2 PLATAFORMA DE VIRTUALIZACION VIMWARE. ......o.oveoeeoeeeeeeeeeeeeeeeeeeeeee e, 12

Pliego de Prescripciones Técnicas que ha de regir el Contrato de Suminisiro de Licencias de un Antivirus Corporativo para el
Ayuntamiento de San Sebastidn de los Reyes.

Pdg. 2dei2



San Sebastian

delos Reyes o .
Ahora somos [ +] SERVICIO DE NUEVAS TECNOLOGIAS ¥ PROCESOS

1. OBJETO DEL CONTRATO.

Este contrato tiene por objeto el suministro de licenclas para la proteccion contra software malicioso
(virus/malware, spyware, efc.) en la plataforma informatica del Ayuntamiento de San Sebastian de los Reyes
{en adelante el Ayuntamiento): puestos de trabajo cliente (disco, memoria, sistema operativo, navegacion,
correo electrénico, dispositivos extrafbles), portatiles, clientes ligeros VDI, servidores Windows tanto fisicos
como virtualizados y sistemas de almacenamiento.

El ntmero de licencias necesarias debe cubrir el parque informatico especificado en el Anexo |
(apartado 5 del presente pliego).

2. ANTIVIRUS CORPORATIVO ACTUAL,

Actualmente el Ayuntamiento cuenta como solucion antimalware (sobre Sistema Operativo Windows)
con;

- Panda Antivirus para 651 puestos de trabajo y 22 servidores.

- Karspersky para 19 puestos de trabajo.

Como solucién Antispam se utilizan dos appliances IronPort con la ultima version de software instalada y
renovada hasta noviembre de 2015. En cuanto a la navegacion web corporativa, se utilizan dos equipos
Sonicwall que realizan filtrado de categorlas de paginas web (URLs), con soporte hasta agosto de 2015.

Todos los puestos de trabajo se encuentran conectados a la red corporativa municipal, fo que facilita las
tareas de desinstalacion, instalacién, actualizacion y mantenimiento de todo el parque informético de forma
centralizada. Tan sélo en algunos casos puntuales se cuenta con PCs fuera de dicha red, cuyo antivirus
también debe ser actualizado.

3. ANTIVIRUS CORPORATIVO PROPUESTO.

Se deberan cumplir todas y cada una de las caracteristicas técnicas descritas en los epfgrafes
siguientes:

3.1 ALCANCE,

Con el objeto de renovar los mecanismos de proteccion antimalware (antivirus corporativo) en los
equipos informaticos del Ayuntamiento, se utilizard una solucién modutar de software comercial, conformada
por varios componentes dedicados a la proteccion de los sistemas relacionados en el Anexo |, permitiéndose

“la instalacion de agentes individuales en los mismos.

En la oferta correspondiente vendran detaliados todos los componentes de la solucion, los cuales
deberan poderse controlar conjuntamente mediante una herramienta software de consola central que actie
como punto Unico de gestion.

Dicho servicio {consola de gestién) se podra ofrecer en modalidad Cloud, siempre y cuando se
garanticen totalmente las opciones de disponibilidad, accesibilidad, seguridad, actualizacion, etc.
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La consola central debera estar accesible para los técnicos municipales, pudiéndose definir diferentes
perfiles de acceso para los mismos, con el fin de poder llevar a cabo tareas de instalacién de ios productos
en equipos remotos, actualizaciones periddicas, andlisis de equipos, informes, auditorfa y explotacién de
informacioén de actividad (fogs), resolucion de incidencias, etc.

El adjudicatario sera responsable de realizar la implantacién de la solucién antimalware, desinstalando
la actual. Debera incluirse el despliegue de los agentes antivirus en todos las maquinas del Ayuntamiento.

3.1 CARACTERISTICAS GENERALES.

La solucion antimalware hara uso de una red global de inteligencia, accesible a través de Internet, con
informacion constantemente actualizada {base de datos de inteligencia de seguridad), mantenida por el
fabricante y accesible en tiempo real, sobre al menos:

* Patrones de firma antimalware.

» Patrones de firma antispyware.

* Reputacion de archivos: Mediante lista de archivos con clasificacion de reputacién que refleje la
probabilidad de que el archivo en cuestion sea malware.

* Nuevas vulnerabilidades que vayan apareciendo y que afecten a los principales sistemas operativos
y software comercial: dicha informacién se deberd proporcionar a través de un servicio de alerta
temprana que publique vuinerabilidades antes de que sean reconocidas por los fabricantes de
software.

* Reputacion web: mediante calificacion de la reputacion de los dominios web, URLs y paginas dentro
de una URL para reflejar la posibilidad de que sea un sitio de phishing, esté infectado por malware o
presente cualquier otra forma de mala intencién

* Reputacion de red: mediante identificacion de aquellas conexiones que constitfuyan una amenaza,
como en el caso de una conexién asociada al control de redes (botnet) o patrones conocidos de
atagues de denegacion de servicios.

La base de datos de inteligencia de seguridad del fabricante estara distribuida en muitiples ubicaciones
para asegurar la alta disponibilidad en el acceso a través de Internet. Complementariamente se debera
permitir disponer de una réplica de dicha base de datos en la plataforma del Ayuntamiento, que se
actualizaré de manera automatica. Seran actualizaciones incrementales, con una frecuencia minima diaria,
pudiendo realizarse con mayor frecuencia si €s necesario (p.ej. en el caso de una prevencion temprana o por
resolucidn de una incidencia ante un ataque de virus).

3.2 REQUISITOS TECNICOS.

~ El antivirus corporativo ofertado debera incluir los siguientes componentes de software para la
proteccién especifica de cada uno de los entornos, considerando los siguientes requisitos:

3.2.1 Proteccion de equipos con sistema operativo MS WINDOWS.

Se requerira una solucion de proteccion para puestos de trabajo PC y poriatiles (Windows XP, 7 v 8}, asi
como servidores (Windows 2003 y 2008 Server), en modalidades de 32/64 bits, ante todo tipo de virus,
spyware, rootkits y cualquier tipo de malware.
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Dicho software debera ir integrado en un Unico agente instalado en el equipo, con las siguientes
caracteristicas y funcionalidades:

Exploracion antivirus para la deteccion, limpieza y eliminacion de todo tipo de virus, troyanos,
gusanos y herramientas de acceso remoto que puedan dafiar los equipos a través de ejecucion de
aplicaciones, navegacion, clientes de correc {Outlook) y dispositivos exiraibles.

Estara basado tanto en patrones de firmas como en tecnologla heuristica con capacidad de
deteccion de virus en archivos comprimidos, exigiéndose compatibilidad con multiples formatos de
compresion (al menos ZIP, RAR, LHZ, ARJ, ACE, TAR, GZIP) y posibilidad de dejar los archivos
infectados en una carpeta local de cuarentena.

Servicio de reputacion de archivos o proteccion inteligente: El motor antivirus empleara la reputacion
de archivos para determinar las medidas a tomar (como eliminar, limpiar o poner en cuarentena) en
funcién de la directiva local.

Antispyware dedicado a fa deteccién y limpieza de todo tipo de spyware en tiempo real.

Componente para la deteccién y limpieza de rootkits.

Como componente opcional: cortafuegos integrado, que permitira la seleccion mediante reglas
configurables del trafico de red, que se permite ¢ deniega en entrada/salida del equipo. Las reglas de
cortafuegos permitiran bloquear trafico para evitar la explotaciéon de vulnerabilidades encontradas en
el equipo, tanto a nivel de sistema operativo como de aplicaciones instaladas.

Sistema de deteccion y prevencion de intrusiones a nivel de equipo (IDS/IPS). Se podran realizar:

» Escaneos de los parches de seguridad del sistema operativo y maquina virtual JAVA,
aplicados en el equipo para comprobar si el sistema esta actualizade o desprotegido ante
nuevas vulnerabilidades aparecidas.

» Funciones de parcheado virtual, mediante la posibilidad de aplicar reglas que mitiguen las
vulnerabilidades aparecidas, antes de aplicar la correspondiente actualizacién de seguridad
del sistema operativo y/o de la maquina virtual JAVA.

Monitorizacion del comportamiento, de forma que se pueda denegar mediante reglas que ciertas
partes criticas del sistema (memoria, ficheros de sistema y ejecutables) puedan ser modificadas
indebidamente.

Control de aplicaciones: capacidad para definir listas blancas v listas negras de aplicaciones, con el
objeto de bloguear su posible ejecucidn en cualquier equipo o grupo de equipos.

Analisis de todos los archivos en tiempo real. Se dehera permitir la ejecucion de analisis planificados
o bajo demanda del usuario. El andlisis incluird todos los archivos abiertos o en ejecucion. Se
permitira excluir det analisis las carpetas, rutas o archivos que se indiguen.

Analisis en tiempo real durante la navegacion web del cédigo Active X y JavaScript asociados a las
paginas accedidas.

Actualizacion automatica del agente a partir de la base de datos de inteligencia de seguridad:

= Actualizaciéon con frecuencia, al menos diaria, de una base de datos local de patrones de
virus y de spyware.

» Revisidn/actualizacion periédica de parches y nuevas versiones de los motores.

Las actualizaciones deberan ser automaticas, desatendidas y con posibilidad de emptear diferentes
orfgenes de la base de datos de inteligencia de seguridad. En el caso de equipos conectados a la
red corporativa municipal, la actualizacion se realizard preferentemente a través de los servidores
internos y para ordenadores portétites, cuando no estén conectados a la red corporativa, a través de
Internet.

El agente instalado en cada equipo dispondra de un interfaz en idioma espafiol que permita al
usuario final realizar algunas tareas basicas, como la verificacion y actualizacion de la versién de fos
componentes o lanzar un analisis antivirus.

El agente antivirus debera instalarse y desinstalarse con facilidad, mediante un mecanismo de
instalacion y despliegue automatico, con opcidbn manual para casos puntuales. Este mismo
mecanismo o herramienta de instalacion/desinstalacion se empleara al término del presente contrato,
para la desinstalacion completa del agente en todos los equipos corporativos instalados.
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3.2.2 Proteccidon de entornos virtualizados.

Dentro de los requisitos, se incluyen las capacidades de ‘Exploracién antivirus’ descritas en el apartado
de 3.2.1. "Profeccién de equipos con sistema operativo MS Windows”.

Se ofreceran soluciones optimizadas de antimalware para los entornos virtuales utilizados en el
Ayuntamiento;

*  Virtualizacion de servidores: ViMware vSphere v.3.5y 5.

* Virualizacién de escritorio - VDI {con sistema operativo Windows). Si bien no se requiere
inicialmente el suministro de licencias para este entorno, la solucion propuesta por el licitador debe
soportarlo, ya que las licencias podran ser solicitadas por el Ayuntamiento durante el periodo de
vigencia del presente contrato. En este sentido, deberd especificarse con qué software de
virtualizacion (VDI} esta certificado el funcionamiento de la solucion antivirus.

En ambos entornos, la solucién antimalware debera cumplir las siguientes funcionalidades optimizadas
para virtualizacion;

* Escaneos aleatorios o alternados en las maquinas virtuales alojadas en un host fisico, para evitar el
colapso de recursos.
*  Actualizacion inteligente del archivo de firmas y del motor, de forma que se permita una de estas
opclones;
* Actualizacidon en una de las maquinas, que luego se encargue de distribuirla al resto de
maquinas virtuales.
*  Actualizacion aleatoria o distribuida, para no coincidir y evitar un colapso de red.

Ademés, para el entorno VVMware vSphere v.3.5 y 5, Ia solucién antimalware permitira la instalacion de
agentes ligeros que consuman los minimos recursos de la maquina virtual. Para ello, la proteccién
antimalware se deber3 delegar en otra maguina virtual de seguridad en formato de dispositivo virtual (virtual
appliance), que supervise v realice los analisis antivirus de las magquinas virtuales alojadas en el mismo host
ESX. Se permitira una de estas alternativas:

= Arquitectura hibrida, compuesta por una magquina virtual de seguridad, con software antivirus y
agentes ligeros del propio fabricante en cada maquina virtual,

* Integracion con el producto VMware vShield Endpoint, que aporta un agente ligero propio de
vShield Endpoint. Se creara una appliance virtual de seguridad por cada host ESX, con software
anifivirus del fabricante, que se encargue de la proteccion antimalware de todas las maquinas
virtuales desplegadas en él, mejorando el consumo de recursos y rendimiento. Esta solucion
debera permitir no tener que instalar agente del fabricante antivirus en las maquinas virtuales,

o Gnicamente el agente ligero de vShield Endpoint. El Ayuntamiento valorard positivamente la

propuesta de esta opciédn frente a la de arquitectura hibrida.

Para el entorno de escritorios virtualizados VDI, se requerira la capacidad de creacion de una lista
blanca de ficheros, a partir de una plantitta imagen de maguina virtual, evitando escaneos duplicados.
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3.2.3 Consola de gestién del antivirus corporativo.

Tal como se ha indicado anteriormente, fa solucién propuesta se administrara de forma centralizada,
utilizando 1a consola de gestion del antivirus corporativo, que se instalaré sobre una plataforma de sistema
operativo Windows, constituyendo el punto central de gestién y control de actualizacién de todos los
productos.

Sera necesario incluir las funcionalidades siguientes:

» Asistente de instalacion, actualizacién de versiones de todos los productos, tanto para la propia
consola como para desplegar automaticamente agentes de proteccion antimalware en los equipos
conectados a la red corporativa, al menos para los agentes en equipos Windows y servidores
Windows virtuales,

= Gestor de descargas: la propia consola administrara el software de ia solucién, descargando
actualizaciones automaticamente para todos los productos gestionados y de la propia consola.

* Distribucion automéatica y planificada a los equipos gestionados de informacion de fa base de datos
de inteligencia de seguridad (patrones de firmas).

» Descubrimiento y gestion del inventario hardware y software de los equipos que utilizan la solucion.

* Despliegue y control de software de terceros en los equipos corporativos, como p.ej: maguina virtual
JAVA, productos Adobe, efc.

* Posibilidad de lanzar en tiempo real tareas de limpieza y reparacion en los equipos.

* Gestion de epidemias: capacidad de configuracién de las politicas de prevencién de epidemias
(blogqueo de acceso a archivos y puertos, principalmente), permitiendo activar el servicio al
administrador cuando aparezca una alerta de epidemia,

» Informacion accesible en tiempo real, por medio de paneles de informacién y cuadros de mando,
sobre el estado actual del parque de equipos gestionados e infecciones producidas y remediadas.

* Recepcion centralizada de informacion de actividad (logs) para todo el parque informatico.
Integracion con herramientas de gestion de eventos y analisis de dicha informacion.

*  Generacion de informes:

* Personalizados mediante consuitas directas a la base de datos de equipos gestionados, por
medio de plantillas.

» Informes programados sobre los resultados del anélisis.

* Informes en tiempo real sobre el estado de actualizacion del parque.

*  Formatos: al menos PDF, MS Excel, CSV y HTML,

»  Acceso a la consola de gestion via web https {gestion segura SSL).

* Posibilidad de organizar las tareas de administracion y establecimiento de politicas de seguridad en
base a agrupaciones definidas por direccionamiento IP y perfiles de directorio activo.

»  Gestion centralizada de las licencias del producto de proteccion para puestos de trabajo.

REQUISITOS DE IMPLANTACION Y PUESTA EN SERVICIO.

4.1 SUMINISTRO.

= Suministro del software ofertado con su correspondiente documentacion y licencias, manuales de
instalacién, despliegue y actualizacion, etc.

= El suministro se dara por entregado e instalado tras la supervisidén y correspondiente informe del
Servicio de Nuevas Tecnologlas y Procesos.
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4.2 PLAN DE IMPLANTACION.

Las empresas licitadoras presentaran un Plan de Implantacién detallado, describiendo las actividades y
tareas a realizar, garantizando los siguientes puntos:

Desinstalacion de la actual solucién de antivirus de todos los equipos y servidores.

Suministro, instalacion y configuracion de todos los elementos detallados en el presente pliego.
Plan de migracion a {a nueva solucion.

Minimo impacto en el servicio.

4.3 PLAN DE CALIDAD Y PRUEBAS.

El licitador debera presentar en su oferta un Plan de Pruebas que especificara tanto las pruebas unitarias
iniciales, necesarias para poder detectar de manera anticipada cualquier error o mal funcionariento del
equipamiento propuesto para este proyecto, asl como las pruebas funcionales y de integracién necesarias
para asegurar el cumplimiento de los requerimientos detallados en el presente pliego.

El propésite del Plan de Pruebas definido es asegurar que el equipamiento ha sido correctamente
configurado y que, en conjunto, la solucion opera de la manera esperada, permitiendo su paso a produccién
con los servicios definidos en el marco de este proyecto.

Para garantizar la calidad en la ejecucién del proyecto, el adjudicatario se responsabilizara de que su
personat especializado lleve a cabo las tareas siguientes:
o Planificacién de las actividades de calidad.
o Control de calidad durante todas las etapas y fases del proyecto.
o Revision de entregables y control de hitos.
o Revision y control de calidad previos a la entrega def documento final y cierre de proyecto.

Durante fa ejecucion de los trabajos, el Ayuntamiento podra establecer las acciones de garantia de
calidad que estime oportunas sobre la actividad desarrollada y ios productos obtenidos. A tal fin, podra
dedicar a la realizacion del proyecto los recursos econémicos, materiales y personales que considere
convenientes para garantizar su correcta ejecucion.

Al objeto de justificar la conformidad del licitador con determinadas normas de garantia de calidad, se
valorara fa aportacién de certificados de garantia de calidad, basados en la serie de normas Internacionales
ISO 9000, europeas EN 29000 o espafiolas UNE 68900 y expedidos por organismos conformes con la serie
de normas europeas EN 45000. No obstante, se podran tener en cuenta certificados de calidad equivalentes,
expedidos por ofros organismos de normalizacién establecidos en cualguier Estado Miembro de la Unién
Europea.

Adicionalmente, el licitador deberd aportar los certificados gque le hayan sido otergados por parte del
fabricante de la solucion.

Pliego de Prescripciones Técnicas que ha de regir el Contrato de Suministro de Licencias de un Antivirus Corporative para el
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4.4 PLAN DE FORMACION.

Se establecers, de comdn acuerdo entre el Ayuntamiento y la empresa adjudicataria, un Plan de
Formacién sobre la solucién implantada, que sera aprobado por el Ayuntamiento.

La empresa adjudicataria impartira dicha formacion en las dependencias municipales a los
administradores y personal del servicio técnhico de mantenimiento informatico.

En el Plan de Formacién deberan estar contemplados los aspectos mas importantes de la tecnologla
antivirus implantada, tales como:

o Despliegue ¢ instalacién de los productos contratados.
o Administracion de la solucién software.
o Manejo de la consola de gestién centralizada.

El periodo de formacién no deberd ser inferior a dos jornadas laborales.

4.5 GARANTIA Y MANTENIMIENTO.

Las empresas licitadoras presentaran un Plan de Garantia y Mantenimiento de la solucién propuesta,
que asegure su Optimo y continuo funcionamiento e incluya una respuesta inmediata ante los posibles
problemas que pudieran producirse. Por tanto, durante el periodo de garantia de la solucién, se prestara el
servicio de mantenimiento de la misma, que incluird sin coste adicional para el Ayuntamiento una serie de
servicios tates como;

»  Garantia de todos los bienes suministrados.

» Mantenimiento correctivo y evolutivo de fa solucion, Soporte en la planificacién de migracion de
versiones, instalacion de productos y parches y consultas de configuracion. Actualizacion de todos
los componentes y bases de datos de la solucién antivirus.

» Acceso directo por parte del Ayuntamiento a la base de conocimientos oficial del fabricante.

= Servicio de alertas sobre las Ultimas vulnerabilidades/amenazas potenciales detectadas por el
fabricante, con el fin de actuar de forma preventiva y correctiva.

» Soporte técnico de la solucion, en idioma castellano, para resolucion de cualguier
incidencia/consulta relacionadas con fa instalacion y correcto funcionamiento de los productos
instalados. Méas concretamente:

o Atencidon de incidencias, como p.ej. las ocasionadas por mal funcionamiento de algun
componente de la solfucion, malware no detectado y control de epidemias puntuales.

= Asistencia remota para limpieza y reparacion: posibilidad de acceder, con el permiso
del usuario, al equipo infectado para limplarlo de todo virus y cédigo malicioso que
no se haya podido litmpiar en tiempo real mediante el motor antivirus. Se deberan
reparar los dafios del sistema, finalizar todos los procesos viricos y subprocesos de
memoria, reparar el registro, eliminar los servicios y archivos introducidos por el virus
y restaurar los archivos dafiados.

* Se requerira el establecimiento de un procedimiento de recogida de indicios en
equipos sospechosos, posiblemente infectados, para gue sean analizados por el
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laboratorio del fabricante a fin de ofrecer un remedio desarrollando un parche en
caso de encontrar codigo malware.
o Resolucién de consultas técnicas especializadas para la configuracién y uso de los
productos.

o Asistencia para el despliegue de la solucion en el nuevo hardware y entorno de virtualizacién
de servidores previsto durante la ejecucion del contrato.

o Canales de acceso al servicio: web, correo electronico y atencién telefonica.

o Horario del servicio: 8x5 (de 8:00 a 15:00 horas, de lunes a viernes).

o El Ayuntamiento asignara un nivel de prioridad/severidad para cada caso abierto, gue
determinaré los tiempos mdaximos de respuesta y de resolucion (ambos tiempos
contabilizaran desde el momento de apertura del incidente a través de los canales

establecidos):
Tipo svento Tiempo de respuesta | Tiempo de resolucion
Consulta/peticién de informacion 12 horas 48 horas
Incidencia leve 2 horas 24 horas
Incidencia media i hora 8 horas
Incidencia grave 1 hora 4 horas

El Ayuntamiento podra requerir el cumplimiento de tos tiempos de resolucién establecidos en aquellos
casos en que fa incidencia sea causada por la infeccidn de un virus conocido, debiendo aplicar los
mecanismos de limpieza y reparacién que tenga para el mismo, o por fallo de alguno de los productos
instalados, en los que las soluciones aplicables estén basadas en el empleo de codigo oficialmente liberado
por el fabricante y estén recogidas en su base de datos de conocimiento oficial.

En otros casos, como en el caso de aparicion de un nuevo virus, se requerira el compromiso de realizar
el escalado interno de ta incidencia para su andlisis y desarrollo de solucién. Simultaneamente el contratista
debera proponer alternativas que permitan la resolucion temporal del problema, a fin de poder mantener los
hiveles de servicio; en todo caso, su implantacion deberd contar con la aprobacién del gestor técnico
designado por el Ayuntamiento.

o Asistencia presencial, por parte de personal certificado en la solucién, en alguno de estos
supuestos:
» Despliegue inicial e instalacion de todos ios productos.
* Cuando una incidencia puntual no haya sido resuelta satisfactoriamente mediante el
procedimiento propuesto a los técnicos municipales, ni por acceso remoto al equipo
afectado.
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5 ANEXO I: PARQUE INFORMATICO MUNICIPAL.

Para conformar la oferta econdmica, el ficitador incluird todos tos items descritos a continuacion {parque
informatico actual), teniendo en cuenta las siguientes consideraciones:

- Eiinventario podra sufrir un incremento del 2% durante el periodo de ejecucion del contrato, y este
incremento estara incluido en el importe de licitacién, no suponiendo un coste adicional para el
Ayuntamiento. El aumento porcentual previsto marcara un valor econémico de referencia {maximo)
del que podra disponer el Ayuntamiento segtin el incremento real de su parque. P.ej: Ef 2% de
aumento no producido en servidores podra destinarse a aumentar por encima del 2% el ntiimero de
licencias para puestos de trabajo.

- Las licencias seran intercambiables y se adecuaran a la evolucién (migracion) de los sistemas
operativos y software de virtualizacion de los equipos durante la duracion del contrato, sin coste
adicional para el Ayuntamiento.

- Se facturaran unicamente las licencias reales suministradas, aplicando los prorrateos
correspondientes.

5.1 SERVIDORES Y PUESTOS DE TRABAJO.

La siguiente tabla incluye la relacién de servidores y puestos de trabajo (volumen y sisiema operativoy:

o Sistema Operativo | ‘Namero de equipos .

SERVIDORES:
Windows 2003 Server SP3 Fisicos (se migraran a 7
Windows 2008)
Windows 2003 Server SP3 Virtuales VMware (se 18
migraran a Windows 2008)

PUESTOS DE TRABAJO:
Windows XP (se migraran a Windows 7) 550
Windows 7 160
MAC 2
Terminales VDI (Windows 7) 50 (M)

{*) Terminales VDI: Tal y como se ha indicado anteriormente, no deben suministrarse estas licencias

hasta el momento que el Ayuntamiento las demande.
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5.2 PLATAFORMA DE VIRTUALIZACION VMWARE.

El Ayuntamiento cuenta aciualmente con cuatro servidores HP como ESX para la plataforma de
virtualizacion ViMware con vCenter v.3.5, con las siguientes caracteristicas;

- Tservidor HP Proliant DL385 G1: AMD Opteron 280 Quad Core 2,4GHz, 12 GB de RAM.

- 2 servidores HP DL380 G5: Intel Xeon Quad Core E5345 2,33GHz, 16GB de RAM.

- 1 Servidor HP DL385 con 8GB de RAM.

Esta prevista la migracién de VMware a la versién 5, junto con la adquisicion de nuevo hardware de
servidores para soportaria.
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