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1 OBJETOY ALCANCE DEL SERVICIO DEMANDADO

El objeto del servicio demandado por el Ayuntamiento es facilitar la instalacién, configuracion y
mantenimiento de la infraestructura necesaria para ofrecer acceso a Internet mediante tecnologia WiFi a
jos ciudadanos en varios edificios municipales.

Las empresas que concurran a ofertar deberan adaptar la solucién existente en la actualidad y que
se detalla en el siguiente apartado. La solucion ofertada debera incluir o siguiente:

- Red inatambrica WiFi

o Adquisicion, adaptacién y configuracion del equipamiento de red necesario para ofrecer
solucion totalmente independiente de la red multiservicio municipal.

o Mantenimiento hardware y software de todos los elementos suministrados necesarios
para ofrecer el servicio, asl como de aquelios gue sean reutilizados de la solucién
actual.

o Renovacionfactualizacién de licencias y suscripciones necesarias para ofrecer el
servicio.

- Infraestructura comin de conexién a internet para el servicio inalambrico centralizada en un
punto de salida (nico con capacidades de filtrado de contenidos basado en categorias y listas
negras/blancas.

- Asesoramiento y gestiones necesarias en registros de la CMT del servicio de acuerdo a la Ley
General de Telecomunicaciones.

La relacion de edificios municipales en los que se deberé facilitar la cobertura de la red inaldmbrica
WIFI se detalla en el Anexo | (“Edificios con servicio WiFi SANSE”). Deberéa garantizarse al menos la
cobertura existente actualmente en esos centros dejando abierta la posibilidad de ampliacién por parte
del oferente.

2 SITUACION ACTUAL

Actualmente el Ayuntamiento cuenta con un servicio de conexion inalambrica basado en
tecnologia WIFi para permitir el acceso a Internet a ciudadanos en varios edificios municipales. El
servicio de conexion inalambrica permite a su vez el acceso de empleados a fa red multiservicio
mediante la publicacién de una red independiente l6gicamente de la de los ciudadanos

Ei servicio esta basado en el despliegue de antenas del fabricante Aerohive que se conectan a la
red municipal en varias de sus sedes y que son gestionadas mediante el software desde un punto central
ubicado en el Centro de Proceso de Dalos principal del Ayuntamiento.

Es también en esta ubicacion donde se encuentra centralizada la conexién a Internet junto con el
equipamiento de seguridad perimetral que permite la navegacion tanto de ciudadanos conectados a la
red WiFi como de empleados municipales.

A continuacion se detalla cada uno de los componentes de la infraestructura actual para ofrecer el
servicio WiFi.,

Requisitos para ol despliegue y mantenimiento del sistema municipal de conexion inalémbrica ¥ acceso a .
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2.1 Red de Acceso WiFi Municipal

El Ayuntamiento cuenta con una red metropolitana en régimen de autoprestacion, basada en fibra
optica (de tipo monomodo en la mayoria de los casos) y radioenlaces 802.11a y Wimax (estacion base
802.16e). Esta red permite ta conexién de los diferentes edificios y elementos municipales soportando
traficos 1P de diferente naturaleza (voz, datos, video) y de distintas redes separadas a nivel logice (red
de empleados, redes soporte trafico WiFi, etc)

El Centro de Proceso de Datos (CPD) ubicado en la Casa Consistorial centraliza el acceso a las
aplicaciones corporativas asf como la interconexién a otras redes y salida a Internet desde los edificios
municipales. Es en estas instalaciones donde se encuentra la infraestructura comtin de acceso a internet
para las redes WiFi desplegadas. :

2.2 Red Inalambrica

El Ayuntamiento cuenta actualmente con una red inaldmbrica basada en tecnologla WiFi del
fabricante Aerohive, publicando los siguientes accesos de caracteristicas distintas:

“WiFi Corporativo”. Disponible para empleados municipales, como alternativa a la conexion
corporativa de cable. La autenticacion de los usuarios se realiza contra el servidor de dominio
y esté basa en WPA-2 Enterprise.

- “WiFi Colaboradores”. Disponible para terceros autorizados, con el fin de permitir de forma
temporal la navegacién a fravés de Internet. La autenticacion de los usuarios se realiza
mediante claves concertadas en portal cautivo.

- “WiFi SANSE”. Disponible para uso de los ciudadanos en el interior y proximidades de
edificios municipales asf como en determinadas zonas de ta via pablica, para permitir el
acceso a través de Internet a los servicios de Administracion Electronica, paginas de interés
social y correo electrénico. Esta iniciativa municipal ofrece un servicio que mejora la calidad de
vida de los ciudadanos, dentro de un absoluto respeto a la normativa aplicable y a las
directrices impuestas por la Comisién Nacional del Mercado de la Competencia (CNMC).

El equipamiento hardware y software (puntos de acceso, controladores, electronica de red} que
sustenta el Sistema WiFi Municipal es comun para los accesos anteriormente descritos. l.as antenas
publican las tres redes y la electronica de red municipal sobre la que se soportan en el escenario actual
transporta los tres traficos convenientemente etiquetado y separado.

2.2.1 Puntos de acceso WiFi

Los puntos de acceso desplegados en la solucion actual tienen las siguientes caracteristicas:

- Existen dos modelos de puntos de acceso (Access Points WiFi) en funcion de la ubicacion de
los mismos: interior {indoor} o exterior (outdoor). El modelo concreto y unidades desplegadas
en cada centro se detalla en el Anexo |l (punto 11.1.1).

- Conexién a la red municipal mediante cable (UTP, fibra 6ptica), red inalambrica mesh o bien
combinacién de medios guiados e inaldmbricos {red hibrida). En algtn caso la conexidn se
realiza a través de la tecnologia PLC (Power Line Communication). Se reaprovecha fibra
Optica excedente y la electronica de red metropolitana municipal para la conexion de los APs
en via publica.

Requisilos para el despliegue y manlenimiento del sisterma municipal de conexién inaldmbrica y acceso a
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- Alimentacion eléctrica mediante conexién al suministro eléctrico. En el caso de APs vinculados
a edificios se reaprovecha la acometida eléctrica del local municipal correspondiente, bien
directamente o usando inyectores PoE (Power over Ethernet). En APs alejados de edificios se
toma la alimentacion de semaforos, cuadros de mando o camaras IP de propiedad municipal.

- Encuanto al uso del espectro radioeléctrico, se utiliza en el acceso WIFi la frecuencia de 2,4
Ghz, asi como los estandares 802.11n y anteriores {802.11b/g).

- Los APs permiten la conexidn de diferentes tipos de terminates de usuario (PG, teléfono mévil,
tablet, etc).

- Se garantiza la seguridad (autenticacion, confidencialidad, etc) en el acceso y comunicacion
inatambrica mediante los esténdares de Gltima generacion (802.11i, WPA2, etc.).

- Soporte de protocolos estandar de gestion como SNMP (Simple Network Management
Protacol).

- Soporte del servicio DHCP (Dynamic Host Control Protocol) para la asignacion dinamica de
direcciones IP privadas a los clientes WiFi desde los APs.

Todas la funcionalidades descritas se gestionan de manera centralizada tal y como se explica en el
siguiente apartado.

2.2.2 Gestion de la red inalambrica

La gestion de las redes inaldmbricas esta centralizada en el CPD municipal. Todo el equipamiento
utilizado es propiedad del Ayuntamiento. Las caracteristicas/funciones del mismo son:

- Controlador de puntos de acceso remotos (“Gestor de antenas”).
implementando las siguientes funciones:

o Gestion, configuracion y monitorizacién de puntos de acceso.

o Control de interferencias entre puntos de acceso.

o Deteccion de puntos de acceso piratas.

o Limitacion del tiempo de servicio y del ancho de banda, de forma comin o independiente
para cada punto de acceso yfo usuario yfo redes inalambricas soportadas.

Este servicio esta redundado para garantizar la disponibilidad del mismo. Asimismo se admite [a
escalabitidad del sistema,

- Gestion y control de accesos (“Gestor de usuarios”).
Este equipamiento realiza las siguientes funciones:

o Autenticacién de usuarios, bien contra la base de datos local o contra el servidor de
dominio del Ayuntamiento.

o Geslion y control de las sesiones de usuario.

o Alojamiento de portal cautivo para la autenticacion de los usuarios, asi como el portal para
gestion defegada utilizade por los operadores municipales.

o Integracion con la sede slectrébnica municipal para permitir las altas de usuarios en el
servicio WiFi a través de la Carpeta Ciudadana.

Requisitos para el despliegue y mantenimiento dei sistema municipal de conexién inalémbrica y acceso a .
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o Registro o log de actividad. El borrado de logs se realiza cada doce meses.

2.3 Infraestructura comun de acceso a Infernet

El Ayuntamiento cuenta actualmente con dos accesos dedicados instalados en Casa
Consistorial, que permiten la conexién centralizada a Internet. Caracteristicas:

- FTTH de 100/10 Mbps.
- Reserva de dos direcciones IP pablicas fijas, una por acceso.

- Routers para conexion de fas lineas.

- Servicio de DNS publicos (preferido y alternativo).

Las lineas descritas permiten el enrutamiento de los siguientes traficos:

- TRAFICO-AYTO.- Servicio de conexién a Internet tanto para puestos conectados a la red
municipal de cable como a través de WIF| (usuarios corporativos y colaboradores), con las
sigulentes caracteristicas:

o]

Volumen de usuarios totales: 610 trabajadores municipales; el numero de
colaboradores puede considerarse despreciable.

Tipo de trafico: navegacién http, fip, etc (se excluye smtp corporativo).

Direccionamiento I[P publico: estatico (una direccion IP para uso exclusivo del entorno
TRAFICO-AYTO).

- TRAFICO-CIUDAD.- Servicio de conexién a Internet para los ciudadanos conectados a traveés
de WIFI-SANSE, con las siguientes caracteristicas:

0

o}

&}

Volumen de usuarios totales: actualmente se encuentran registrados en [a plataforma
mas de 4.300 usuarios con conexiones de mas de 100 usuarios al dia y un
establecimiento medio de sesiones en antenas de unas 1.000 diarias.

Tipo de trafico: navegacion hitp, correo smtp, etc.

Direccionamiento 1P publico: estatico (una direccion 1P para uso exclusivo del entorno
TRAFICO-CIUDAD).

LOS recursos comunes que comparten ambos traficos - TRAFICO-AYTO y TRAFICO-CIUDAD -
(garantizando en todo momento que no se produce merma en el rendimiento y calidad de los servicios

ofrecidos) son:

- Circuitos fisicos y lineas de conexion a internet.

- Servidores hardware HP con maquinas virtualizadas mediante Promox bajo sistema operativo
Linux, para servicio de proxy y cacheado de contenidos asf como para software comin de
gestion de antenas y gestién de usuarios.

Requisitos para el despliegue y mantenimiento del sisterna municipal de conexidn inaldmbrica y acceso a B
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- Cluster de coriafuegos Sonicwall NSA 240 con versién firmware SonicOS Enhanced 5.8.1.4-
430 con las siguientes funciones:

o Aplicacion de reglas de filirado de trafico.

o Filtrado de contenidos (URL  filtering) mediante  categorias, listas
blancas/negras/grises, manejo de excepciones, etc. Se permite la configuracion por
usuario, grupo de usuarios o acceso inaldmbrico publicado.

o Antivirus perimetral, para andlisis y desinfeccién de contenidos enviados/descargados
por los usuarios.

o Balanceo de carga hacia las lineas de conexidn a Internet.
o Mecanismo NAT para conversidn de direcciones privadas a publicas y viceversa.

3 SERVICIO DEMANDADO

El Ayuntamiento de San Sebastian de los Reyes demanda la evolucion de la solucién de acceso WiFi
con la que cuenta en la actualidad que ha sido descrita en el punto anterior reduciendo el ambito del
despliegue de cobertura WiFi (ver listado de edificios en Anexo 1) y desplegando la infraestructura
necesaria para separar fisicamente el trafico de los usuarios de la red WiFi de la red municipal.

En los siguientes puntos se describen los suministros y servicios que se deben ofrecer haciendo énfasis
en los cambios que implican sobre et servicio e infraestructura actual.

3.1 Cambios en el servicio suministrado. Detalles del nuevo servicio
3.1.1 Red inaldmbrica

La infraestructura WiFi deberéd dar cobertura a los edificios que se recogen en el anexo | pudiendo
reutilizar las antenas que ya se encuentran instaladas y cableadas al cuarto de comunicaciones de cada
uno de ellos. El inventario de antenas se recoge en el Anexo i (punto I1.1.1) tanto para los edificios
objeto del suministro como aquelios que ya no se incluiran pudiendo utilizar las antenas de estos tltimos
para ampliar la cobertura de fos edificlos a cubrir.

La nueva infraestructura WiFi tendra las siguientes caracteristicas:

- Solamente se difundird una tnica red con SSID comun en todos los edificios para la conexion
a la misma de Ciudadanos (WIFI-SANSE). Ef nuevo servicio soportara solamente lo que se ha
flamado TRAFICO-CIUDAD en el punto anterior y no seré necesario el soporte del TRAFICO-
AYTO.,

- . Elacceso a la misma sera sin clave de seguridad de ningln tipo y no sera necesario el registro
previo con lo que desaparece la necesidad de gestion de altas y mantenimiento de base de
datos de usuarios del servicio.

- El control de acceso sera gestionado en todo momento desde las propias antenas de forma
que se pueda configurar en cada puntc de acceso caracteristicas como el ancho de banda
maximo permitido, niimero de usuarios conectados y otras limitaciones al trafico cursado.

Requisitos para ef despliegue y mantenimiento del sisterna municipal de conexion inaldmbrica y acceso a ,
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- Toda la infraestructura de antenas se controlara y gestionara desde un punto central tnico a
través del correspondiente software de gestion instalado sobre la infraestructura hardware
necesaria para su funcionamiento. El equipamiento hardware y solucion software de gestion
existente actualmente que realiza las funciones especificadas en el punto 2.2.2 anterior, se
detalla en el anexo 1 (punto 11.1.2), pudiendo ser reutilizado ampliando el mantenimiento
correspondiente o suministrando nuevo equipamiento segtin la solucion ofrecida.

3.1.2 Red de Acceso WiFi Municipal

La nueva solucidn deberd soportarse sobre red de datos completamente independiente
fisicamente de la red corporativa municipal sobre la cual va soportada la solucion actual. Para ello se
debera ofertar la electrénica de red necesaria para permitir la conexion de todas las antenas incluidas en
ta instalacion segun el punto anterior. A continuacién se detallan las caracteristicas y equipamiento
necesario a aportar en este punto:

- Las antenas de cada centro se conectaran a un switch {que aportara el suministro eléctrico de
las mismas a través de PoE) dedicado para este fin y que debe ser incluido en la propuesta
teniendo en cuenta los puertos necesarios en funcion del ntimero de antenas desplegadas.
Dicho switch (a incluir) se conectara con el CPD en casa consistorial a través de alguno de los
enlaces de fibra disponibles (debe por tanto tener puertos Ethernet PoE suficientes para las
antenas actualmente desplegadas en cada centro y un puerto miniGBIC para fibra
monomodo)

- La electrénica de red a suministrar se conectara con el CPD en casa consistorial a través de
alguno de los enlaces de fibra disponibles (debe por tanto tener puertos Ethernet PoE
suficientes para las antenas actualmente desplegadas en cada centro y un puerto miniGBIC
para fibra monomodo), Se deberan aportar los latiguillos de fibra monomodo necesarios
para conectar la nueva electrénica suministrada a los enlaces de fibra de cada centro.

- En el centro de proceso de datos se suministrard el equipamiento de red necesario para
conectar las terminaciones de fibra monomodo de todos los enfaces con cada uno de los
centros desde el panel de fibra existente hacia la salida comun a Internet que se detalla en e
siguiente punto. A su vez se suminisirara el cableado necesario para ello {latiguillos fibra
monomodo y latiguillos UTP Categoria 6E).

3.1.3 Servicio comUn de conexion a Internet

E! oferente incluird en su propuesta la contratacién por el periodo de 1 afio el servicio de conexion
a Internet que estime conveniente para dar servicio de navegacion centralizada a todos los usuarios que
se conecten a la red WiFi desplegada para los ciudadanos. Este servicio deberd cumplir los siguientes
requisitos minimos:

- Conexion a Internet basada en fibra con ancho de banda asimétrico de al menos 100Mbps de
Bajada y 10 Mbps de subida.

- Equipamiento de conexién compatible e integrable con electronica de red suministrada en el
purnto de acceso comtin (CPD principal del Ayuntamiento).

- El acceso sera identificado por IP pablica fija y deberd poder gestionarse las caracteristicas
desde interfaz web de administracién.

Requisitos para el despliegue y mantenimiento del sistema municipal de conexidn inaldmbrica y acceso a R
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Sera de oblfigado cumplimiento el dotar a la conexién de un servicio de filtrado de contenidos
por categorias parametrizable desde el Ayuntamiento de forma que se permita configurar por
el personal del Ayuntamiento aquellos contenidos que no deben ser accedidos por los
ciudadanos basados en dicha categorizacion asi como en la definicién manual de listas negras
de sitios prohibidos o listas blancas con exclusiones de filtrado,

El prestador podré ofrecer este servicio a través del suministro y configuracion de hardware
dedicado para la tarea (o configuracion del equipamiento existente actualmente para ello) o
mediante servicio contratado al operador junto con la conexién de acceso.

3.2 Mantenimiento integral

Se pretende el mantenimiento integral durante el periodo de 1 afio de los componentes del
sistema Inalambrico y la conexion a Internet, cubriendo el inventario contenido en el Anexo 1. De forma
resumida se deberd ofrecer mantenimiento de los siguientes elementos:

Puntos de acceso WiFI.

Conexion a la red 1P de los puntos de acceso WiFi (cableado, paneles de parcheo, latiguillos
de fibra, etc}

Conexion at suministro eléctrico de los puntos WiFi, incluyendo inyectores PoE en caso de que
los hubiera.

Hardware y software utilizado por fa solucién inaldmbrica.

- Electronica de red y elementos de conexion (conectores de fibra) suministrados para

interconectar toda la infraestructura necesaria para el servicio (antenas de centros e
infraestructura comin en CPD

Dispositivo SAl (Sistema de Alimentacion Ininterrumpida) para asegurar la continuidad de
servicio de la infraestructura comin de acceso ante interrupciones del suministro eiéctrico en
el CPD municipal. '

Armario(s) rack para albergar el equipamiento de infraestructura comin de acceso en CPD
municipat.

Servicio de conexion a Internet y equipamiento asociado.
Mantenimiento correctivo y preventivo.

Servicio de monitorizacion 24x7.

Asesoramiento proactivo en materia normativa.

El servicio de mantenimiento integral de la solucion incluira:

Mantenimiento del equipamiento hardware y software. Este servicio tendra que ser contratado
por el adjudicatario directamente con los fabricantes correspondientes. Adicionalmente, e
adjudicatario ofrecera al Ayuntamiento un servicio de mantenimiento complementario y se
encargara de la gestion de las incidencias que deban escalarse a los fabricantes.

Actualizacion del firmware de los equipos.

Renovacion de licencias de fodo el software utilizado, incluyéndose consuitas, mantenimiento
correclivo y las nuevas versiones y parches que libere el fabricante.

Requisitos para el despliegue y mantenimiento del sistema municipal de conexion inaldmbrica y acceso a
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- Aclualizacién de las bases de datos de categorias de contenidos (funcionalidad "filtrado de
contenidos").

- Mantenimiento correctivo y preventivo de todo el hardware y componentes, incluyendo la
sustitucién temporal o definitiva de equipos para asegurar los niveles de servicio exigidos.

- Mantenimiento correctivo y preventive del cableado instalado (correccion de problemas,
roturas, etc).

- Modalidades de asistencia técnica al Ayuntamiento: telefonica, mediante buzdn de correo
electrénico, remota e in-situ si fuera preciso.

- Servicio de acceso a Internet, cuyo coste estard incluido en el precio de mantenimiento
ofertado por el licitador. La gestion y titularidad de las lineas recaerd en el adjudicatario del
presente contrato.

- Monitorizacion activa de la solucién en modo 24x7.

- Documentacién de los cambios y actuaciones realizados,

- Aportacion de manuales y documentacion relativa al sistema,
- Elaboracién de informes y estadisticas.

A 1a finalizacion del servicio, el adjudicatario del mismo (prestador saliente} colaborara con el
Ayuntamiento y el prestador entrante para proporcionar acceso en tiempo y forma a todos los datos
actualizados del sistema (logs de accesos, usuarios, politicas de configuracion, documentacion, efc.).

La empresa prestadora del servicio incluira durante el periodo de un afio los siguientes tipos de
mantenimiento contemplados dentro det mantenimiento integral de la solucién aportada:

Mantenimiento correctivo.

Los valores exigidos son:

- Tiempo de respuesta; 30 minufos.
- Tiempo de resolucion:

o Una hora para intervenciones remotas.

o Dos horas para intervenciones in-situ que no impliquen sustitucion de hardware.

o Tres horas para intervenciones in-situ gque impliquen sustitucion de hardware.
El licitador debera disponer de material en stock suficiente para poder sustituir equipamiento
dafiado. Este stock serd de caracteristicas y funcionalidades idénticas a las de los equipos
originales.

Requisitos para el despliague y mantenimiento del sistema municipal de conexion inalambrica y acceso a A
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Mantenimiento preventivo yfo periédico.

- Monitorizacion activa: Permitira prever posibles problemas y reaccionar rapidamente en caso
de ocurrencia de los mismos. Este servicio de soporte sera 24x7 y se realizarg en remoto (por
defecto) o in sity, en caso de que sea necesaria la intervencion manual. Se controlaran entre
otros los siguientes aspectos:

o Servidores accesibles en todo momento ("keep alive™)

Monitorizacién del estado de todos los puntos de acceso de la infraestructura.

Disponibilidad de los distintos servicios comunes de la plataforma

Monitorizacion del estado de las lineas de conexidn a Internet

Gestion de alertas a fravés de correo electrénico o notificaciones de ofro tipo

© C O o

- Monitorizacion semanal del ancho de banda,

- Revisiones mensuales de la configuracion, ajuste de la parametrizacion, revision y purgado de
logs

- Revision periadica in sifu del estado del hardware (puntos de acceso en via plblica, etc).

3.3 Asesoramiento en materia normativa

El adjudicatario llevard a cabo, de forma proactiva, las labores de asesoramiento y ayuda en la
realizacion de los tramites necesarios para que el Ayuntamiento se adecue a los posibles cambios en la
normativa vy directrices marcadas por la Comisién Nacional de los Mercados v la Competencia (CNMC},
en lo que respecta al servicio WIFI-SANSE. Se prestara especial atencion a la Ley 9/2014, General de
Telecomunicaciones.

En caso de que el licitador realizase una inadecuada gestion del servicio, teniendo ésta como
consecuencia una sancion o perjuicio al Ayuntamiento, aquel asumird la responsabilidad
correspondiente, sin defrimento de las acciones compensatorias por los dafios causados gue, conforme
a derecho, pudiera emprender el Ayuntamiento. lgualmente, el Ayuntamiento podria aplicar las
penalizaciones oporttinas en caso de prestarse un servicio irregular o no aceptable.

Requisitos para el despliegue y mantenimiento del sistema municipal de conexidn inaldmbrica y acceso a .
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ANEXO I. EDIFICIOS A INCLUIR COBERTURA WIFI

A continuacién se incluyen los edificios sobre los que se va a mantener el servicio de acceso WiFi a
Internet para ciudadanos indicando aquellas zonas de cobertura obligada.

EDIFICIO | DIRECCION | ZONAS DE COBERTURA GBLIGADA

Casa Consistorial Plaza - Planta Ba}'a.: Salon de Plenos y Hall.
Constilucion, 1 - Alrededores Casa Consistorial (Plaza

Constitucion)

Caserén Anexo a Casa| - Planta Baja: Sala de Prensa, Hall,
Consistorial zona SAC (Servicio Alencidon al
Ciudadano)

Escuela de Misica Paseo de | - Planta Sétano.
Guadalajara, 9 - Planta Baja.
- Planta Primera.
- Planta Segunda.

- Alrededores Escuela de Milsica

Centro de Formacién | Avda. Ramoén y | - Planta Baja.

Municipal Cajal, 15 - Planta Primera.

- Alrededores (Parque Moscatelares).

Centro Joven Avda, Valencia, 3 - Planta Sé6tano (Cafeteria — incluyendo
terraza, Aulas)

- Plania Baja

- Planta Primera.
- Planta Segunda.

- Planta Tercera (Mediateca, aula de
estudio, etc)

- Planta Cuaita.

Biblioteca Central Plaza Andrés | - Planta Baja; Biblioteca.
Caballero, 2 .
- Planta Primera.
- Planta Segunda.
- Ptanta Tercera.

- Alrededores (parque).
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Biblioteca Plaza de la

Plaza de la

- Planta Baja.

Iglesia Iglesia, 5 - Planta Primera.
Biblioteca “Claudio | Avda. Maximiliane { - Planta Baja: Salén de actos de UPE.
Rodriguez Slt:]erro del Tell, - Planta Primera: Biblioteca, efc.

- Alrededores (parque).
Centro Mayores “Gloria | C/ Canal De |- Planta Baja: Cafeterfa.
Fuertes” lsabel H civ. Av . P

Benasque - Planta Primera: Salon de Actos.

- Planta Tercera: Biblioteca

Casa de la Mujer C/Recreo, 1 - Planta Baja: Saldn de aclos.

Tabla 1. Edificios con cobertura WiFi a mantener o ampliar

Regquisitos para el despliegue y mantenimiento del sisterna municipal de conexion inalémbrica y acceso a
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ANEXO Il INVENTARIO DE EQUIPAMIENTO

I1.1. Infraestructura de Acceso WIFI

La infraestructura de acceso WIFi incluye los puntos de acceso que permiten la conexion de
usuarios a la red y los servicios comunes para la gestiéon del propio servicio. A continuacion se describen
todos los elementos existentes en la solucién actual que podran ser reutilizados para ofrecer el nueve
servicio demandado en el punto 3 del presente documento de requisitos.

El oferente debera incluir en su propuesta la ampliacion del mantenimiento de todo aquel
equipamiento que sea reutilizado para la prestacién del servicio bajo los nuevos requerimientos.

11.1.1.- Puntos de Acceso WIFI

Se incluyen aqui todos los puntos de acceso desplegados en cada ubicacion actual. Se deberan
mantener al menos todos aquellos que cubren los edificios con cobertura demandada para el nuevo
escenario pudiendo los oferentes usar restantes de otros edificios para ampliar Ia cobertura existente.

_EDIFICIO | pLanta | Rack | puesto | moDELO
U EDIFICIOS INCLUIDOS EN NUEVO ESCENARIO e
Casa Consistorial Baja Sétano 03 WiFi AH-AP-120-N-W
Baja Sétano (4 WiFi AH-AP-120-N-W
Primera Sétano 02 WiFi AH-AP-120-N-W
Primera Primera 01 WiFi AH-AP-120-N-W
Segunda Segunda 01 WiFi AH-AP-120-N-W
Sepunda Sepunda 02 Wili Alf-AP-120-N-W
Segunda Sétano 01 WiFi AH-AP-120-N-W
Segunda Sétano 05 Wil AH-AP-170-N-W
Tercera Sétano 06 WiFi AH-AP-120-N-W
TOTAL Casa Consistorial; 9
Caserdn Baja Rack del Ed. 01 WiFi AH-AP-120-N-W
Baja Rack del Ed. 02 WiFi AH-AP-120-N-W
Baja Rack del Ed. 03 WiFi AH-AP-120-N-W
Primcra Rack del Ed. 04 Wil AH-AP-120-N-W
Primnera Rack del Ed. 05 Wil AM-AP-120-N-W
Sepunda Rack del Ed. 06 Wil AH-AP-120-N-W
Segunda Rack del Ed. 07 WiFi AH-AP-120-N-W
Azolea Rack del Ed. 08 WiFi AH-AP-170-N-W
TOTAL Caserén: 8
Escuela de Misica Baja Rack del Ed. 01 WiFi AH-AP-170-N-W
Baja Rack del Ed. 02 WiFi AH-AP-120-N-W
Baja Rack del Ed. 03 WiFi AH-AP-120-N-W
Primiera Rack del Ed. 04 WiFi AT-AP-120-N-W
Segunda Rack del Ed. 05 Wili AH-AP-120-N-W
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TOTAL Escuela de Miisica: §
Centro de Formacién Municipal Baja Rack dei Ed. 01 Wili AH-AP-120-N-WV
Baja Rack del Ed. 02 WiFi AH-AP-120-N-W
Baja Rack del Ed. 03 WiFi AH-AP-120-N-W
Baja Rack del Ed. 04 WiFi AH-AP-120-N-W
Primera Rack del Ed. 05 WiFi AH-AP-120-N-W
Primera Rack del Ed. 06 WiFi AH-AP-120-N-W
Primera Rack det Ed. 07 WiFi AH-AP-120-N-W
Azotea Rack del Ed. 08 WiFi AH-AP-170-N-W
TOTAL Centre de Formacion: §
Centro Joven Cuarta Rack det Ed. 01 WiFi AH-AP-120-N-W
Cuaita Rack del Ed. 02 WiFi AH-AP-120-N-W
Cuarta Rack del Ed. 03 WiFi AH-AP-120-N-W
Tercera Rack del Ed. 04 WiFi AH-AP-120-N-W
Tercera Rack def Ed. 05 WiFi AH-AP-120-N-W
Tercera Rack del Ed. 06 Wiki AH-AP-120-N-W
Segunda Rack del Ed. 07 WiFi AH-AP-120-N-W
Segunda Rack del Ed. 08 WiFi AH-AP-120-N-W
Primera Rack del Ed. 09 WirFi AH-AP-120-N-W
Primera Rack del Ed. 10 WiFi AH-AP-120-N-W
Baija Rack del Ed. 11 WiFi AH-AP-120-N-W
Baja Rack del Ed. 12 WiFi AH-AP-120-N-W
Baja Rack del Ed. 13 WiFi AH-AP-120-N-W
Baja Rack del Ed. 14 WiFi AH-AP-170-N-W
Soétano Rack del Ed. 15 WiFi AH-AP-120-N-W
TOTAL Centro Joven: 15
Biblioteca Central Baja Rack del Ed. 01 WiFi AH-AP-120-N-W
Baja Rack del Ed. 02 WiFi AH-AP-120-N-W
Primera Rack del Ed. 03 WiFi AH-AP-120-N-W
Primera Rack del Ed. 04 WiFi AM-AP-120-N-W
Primera Rack del Ed. 05 WiFi AH-AP-120-N-W
Primera Rack del Ed. 09 WiFi AH-AP-170-N-W
Segunda Rack del Ed. 06 WiFj AH-AP-120-N-W
Segunda Rack del Ed. 07 WiFi AH-AP-120-N-W
Tercera Rack del Ed. 08 WiFi AH-AP-120-N-W
TOTAL Biblioteca Central: 9
Bibiioteca Plaza de Ia Iglesia Baja Rack del Ed. 0f WiFi AH-AP-120-N-W
Primera Rack del Ed. 02 WiFi AH-AP-120-N-WV
TOTAL Biblioteca Plaza de Ia Iglesia: 2
Biblioteca “Claudio Rodriguez” Baja Rack del Ed. 03 WiFi AH-AP-120-N-W
Baja Rack del Ed. 04 WiTi AH-AP-120-N-W
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Baja Rack del Ed. 05 WiFi AH-AP-120-N-W
Primera Rack del Ed. 0f WiFi AH-AP-120-N-W
Primera Rack del Ed. 02 WikFi AH-AP-120-N-W
Primera Rack del Ed. 06 Wili AH-AP-170-N-W
TOTAL Claudio Rodrigucez: 6
Centro Mayores "Gloria Fuertes" Baja Rack del Ed. 01 WiFi AH-AP-120-N-W
Primera Rack del Ed. 02 Wiki AH-AP-120-N-W
Primera Rack del Ed. 03 WiFi AH-AP-120-N-W
Tercera Rack dei Ed. 04 Wiki AH-AP-120-N-W
Tercera Rack del Ed. (5 WiFi AH-AP-120-N-W
TOTAL C.M. "Gloria Fuertes': 5

Casa de 1a Mujer Baja Rack del Ed, 01 WiFi AH-AP-120-N-W
Primera Rack del Ed. 02 WiFi AH-AP-120-N-\WV
Segunda Rack del Ed. 03 WiFi AH-AP-120-N-W

_ __ _ TOTAL Casa de la Mujer:3
... EDIFICIOS CON WIFI QUE NO SERAN INCLUIDOS EN NUEVO ESCENARIO

Servicios Econdmicos l Cuarta l Rack 3° PH. 01 WiFi AH-AP-120-N-W
TOTAL Servicios Econémicos; 1
Centro “Actia” Semisdtano | Rack del Ed. 03 WiFi Al-AP-120-N-W
Baja Rack del Ed. 01 WiFi AH-AP-120-N-W
Baja Rack del Ed. 02 WiFi AH-AP-120-N-W
Segunda Rack del Ed. 04 WiFi AH-AP-120-N-W
TOTAL Centro Actha: 4
Centro Pablo Iglesias Baja Rack del Ed, 02 Wiki AH-AP-120-N-W
Baja Rack del Ed. 03 Wiki AH-AP-120-N-W
Primera Rack del Ed. 04 WiFi AH-AP-120-N-WV
Segunda Rack del Ed. 05 WiFi AH-AP-120-N-W
Segunda Rack del Ed. 06 WiFi AH-AP-120-N-W
Cuarla Rack del Ed. 07 WiFi AH-AP-120-N-W
Cuarta Rack del Ed. 08 WikFi AH-AP-120-N-W
Cuarta Rack del Ed, 09 WiRi AH-AP-120-N-W
Quinta Rack del Ed. 10 WiFi AH-AP-120-N-WV
Quinta Rack del Ed, 11 WiFi AH-AP-120-N-WV
Quinta Rack del Ed. 12 WiFi AH-AP-120-N-W
TOTAL Pablo Iclesias: 11
SAC Barrio Los Arroyos Baja Rack del Ed. 01 WiFi AH-AP-120-N-W
Baja Rack del Ed. 02 WiFi AH-AP-120-N-W
Baja Rack del Ed. 04 WiFi AH-AP-170-N-W
TOTAL SAC Los Arroyos: 3
Polideportive Delesa Boyal Azolen Rack del Ed. 01 WiFi AH-AP-170-N-W
Primera Rack del Ed. 02 WiFi AH-AP-170-N-W
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Segunda Rack del Ed. 03 WiFi AH-AP-120-N-W
TOTAL Polideportivo Dehesa Boyal: 3
Centro Municipal de Empresas Baja Baja 01 WiFi AH-AP-120-N-W
Primera Baja (02 WiFi AH-AP-120-N-W
Primera Baja 03 WiFi AH-AP-120-N-W
Primera Baja 04 WiFi AH-AP-120-N-W
Segunda Baja 05 WiFi AH-AP-120-N-W
Sepunda Baja 06 WiFi AH-AP-120-N-W
Segunda Baja 07 WiFij AH-AP-120-N-W
Segunda Baja 08 WiFi AH-AP-120-N-W
TOTAL Centro de Empresas: 8
Centro Municipal de Servicios Semisétano | Rack del Ed. 01 WiFi AH-AP-120-N-W
Semisdtano | Rack del Ed. 02 WiEi AH-AP-120-N-W
Baja Rack del Ed. 03 WiFi AH-AP-120-N-W
Baja Rack del Ed. 04 WiFi AH-AP-120-N-W
Baja Rack del Ed. 05 WiFi AH-AP-120-N-W
Primera Rack del Ed. 06 WiFi AH-AP-120-N-W
Primera Rack del Ed. 07 WiFi AH-AP-120-N-W
TOTAL Ceniro Municipal de Sexrvicios: 7
Escuela Infantil La Locomotora Baja Rack del Ed. 01 WiFi AH-AP-120-N-W
Baja Rack del Ed. 02 WiTi AH-AP-120-N-W
Baja Rack del Ed. 03 WiFi AH-AP-120-N-W
TOTAL E£.1. La Locomotora: 3
Recinto Ferial AH-AP-170-N-W
AH-AP-170-N-W
AH-AP-170-N-W

TOTAL Recinto Ferial 3

Tabla 2. Inventario de puntos de acceso {antenas WiFi) disponibles

Ademas de fas antenas instaladas, se dispone de un stock de dispositivos a incluir en el soporte

para su uso futuro. Se detalla en la siguiente tabla nimero y modelo de estos dispositivos:

MODELO CANTIDAD
AH-AP-120-N-W 3
AH-AP-170-N-W b
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11.1.2.- Infraestructura comun de Gestidbn WIFI

A continuacién se detalla la infraestructura hardware y software comun para la gestion de usuarios
asi como para la gestién y control de todos los puntos de acceso desplegados en el escenario existente.
Sera responsabilidad del oferente el mantenimiento y actualizacion de la presente infraestructura en caso
de formar parte de la nueva solucién o, en su caso, ofertar la infraestructura necesaria para la gestion de

la nueva solucion WiFi aportada.

INFRAESTRUCTURA HARDWARE

Elemento/Modelo Unidades
Servidor HP Proliant 31360 G7 2
DVD HP DL360G6 SLIMLINE 12.7MM 2
HDD HP SAS 10000 R.P.M 300GB 4
MEMORIA RAM HP 2GB RDIMM 2

SAT APC Smart UPS 2200VA & Seriat RM 2U

ELEMENTOS SOFTWARE INFRAESTRUCTURA COMUN ACCESO WIFI

Software Instalado Versidn
Aerohive Guest Manager 2.212
Aerohive Hive Manager NMS Virtual 4.1r4
Sistema Operative Linux Debian GNU/Linux 5.0
Virtualizacién Proxmox sobre Linux 1.9
Servidor Proxy Squid 2.7

Tabla 3, Inventario de hardware y software infraestructura comun existente

Todos los elementos anteriores se encuentran configurados en modo cluster para garantizar la
alta disponibilidad de cada uno de los servicios.
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1.2, Infraestructura comin de conexion a Internet

A continuacion se detallan los elementos que permiten la conexion a Internet de la infraestructura
WiFiy la dotan de seguridad y control de acceso hecesario para la separacion de redes y trafico:

* 2 Accesos ADSL basados en tecnologfa FTTH de MoviStar con routers modelo Comtrend para
FTTH.

¢ FElectronica de red: 2 conmutadores HP V1910-24G
» Hardware/Software de Seguridad:
o Dos equipos cortafuegos Sonicwall NSA 240 Statefull HA y Expansion Upgrade

o Software NSA 240 Network Security Appliance (version firmware SonicOS Enhanced
5.8.1.4-430)

La siguiente tabla muestra el licenciamiento incluido en el hardware/software de seguridad:

Security Service Status Count
Nodes/sers Licensed Unlimited
App Control Licensed
App Visualization Licensed
Gateway AV/Anti-Spyware/Intrusion Prevention/App Control/App Visualization Licensed
VPN Licensed
Global VPN Client Licensed 2
VPN SA Licensed 50
SSL VPN Licensed 2
Botnet Filter Licensed
Comprehensive Gateway Security Suite Upgrade

Gateway AV/Anti-Spyware/Intrusion Prevention/App Control/App Visualization | Licensed

Premium Content Filtering Service Licensed

ViewPoint Licensed

Dynamic Support 24x7 Licensed
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SonicOS Expanded Licensed
Stateful High Availability Licensed
Analyzer Not Licensed
Support Service Status
Dynamic Support 24x7 Licensed
Software and Firmware Updates Licensed
Hardware Warranty Licensed
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