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1. OBJETO.

El objeto del presente procedimiento es la renovacién del equipamiento informético (hardware y
software) central del Ayuntamiento de San Sebastian de los Reyes (en adelante Ayuntamiento). Se
incluye, por tanto, lo siguiente:

- Adquisicién de equipamiento hardware y software en régimen de propiedad, segiin las
caracteristicas minimas establecidas, para hacer frente a las necesidades actuales del
Ayuntamiento,

- Configuracion base del nuevo equipamiento para atender a las necesidades demandadas.

- Instalacién del nuevo equipamiento en la ubicacién destinada a tal efecto.

- Migracién de los servicios de la actual plataforma informatica municipal a la nueva
suministrada,

- Configuracién y traslado de la actual plataforma informatica para su aprovechamiento en la
nueva funcion designada.

- Garantia y servicios de mantenimiento para todos los recursos que componen la solucién
completa.

2. SITUACION ACTUAL

El Ayuntamiento cuenta con dos Centros de Proceso de Datos: uno principal y otro de respaldo.
El presente proyecto pretende la renovaciéon del equipamiento del Centro de Proceso de Datos
Principal (que con motivo de este proyecto cambiard de ubicacién dentro del mismo edificio
municipal), asi como el aprovechamiento del existente como solucion de contingencias (Centro de
Proceso de Datos de Respaldo) en algunos casos y, en otros, segiin proponga el oferente.

A continuacion se detalla el equipamiento presente en cada uno de los Centros de Proceso de
Datos municipales, en relacién con el presente procedimiento de contratacion.

2.1.Centro de Proceso de Datos (CPD) Principal
Este CPD se encuentra ubicado fisicamente en la Casa Consistorial.,
El sistema principal de servidores incluye un entorno virtualizado con VMware 3.5 sobre

infraestructura de servidores HP, Las caracteristicas de los recursos actuales y sus correspondientes
servicios vigentes de asistencia y mantenimiento, se muestran a continuacion:
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3. OBLIGACIONES: BIENES Y SERVICIOS A SUMINISTRAR

El adjudicatario respondera ante ¢l Ayuntamiento por todos los bienes que suministre, aunque
no sean de su fabricacién, asi como por los trabajos realizados. Esto supone la verificacién de que el
equipamiento entregado coincida con el propuesto en la oferta presentada, pudiendo el
Ayuntamiento exigir al adjudicatario el reemplazo de todos aquellos recursos que no cumplan dicha
condicion por otros que sf Jo hagan, todo ello por cuenta de la empresa adjudicataria.

Los bienes y servicios demandados se describen con mayor detalle en los apartados
subsiguientes.

3.1 Servidores

A. Suministro de 2 o 3 servidores para virtualizacion VMware (el nimero de equipos se deja a
eleccion de los oferentes, segin arquitectura propuesta) con las siguientes caracterfsticas
técnicas minimas para cada uno de cllos:

= Dos Procesadores Xeon Hexa-Core.

= 64 GB RAM.

= Dos fuentes de alimentacién.

» Tarjetas necesarias para conexion LAN y SAN.
* Enracable.

= Sistema modular y escalable.

B. Suministro de 1 Servidor para virtualizacion de escritorio VDI:

a. I Servidor para implantar solucién de virtvalizacion de escritorio (VDI):
Caracteristicas del servidor a definir por los oferentes, teniendo en cuenta que
inicialmente se plantea un piloto para 50 puestos, pero que la infraestructura a
suministrar debe soportar una escalabilidad de hasta 400 (valor minimo).

C. Suministro, configuracién, instalacién y puesta en marcha de un sistema de alimentacién
ininterrumpida (SAI) con las siguientes caracteristicas minimas:

a. El sistema debera estar dimensionado para soportar durante al menos una hora el
funcionamiento de todo el equipamiento suministrado.

b. Gestionable por red (Ethernet/SNMP).

C. Enracable.

Toda la plataforma instalada, migrada y configurada deberd ser administrable remotamente
desde puestos de trabajo conectados a la red corporativa por parte de los administradores de sistemas
del Ayuntamiento (consolas de servidores, VMWare, backups, efc).

Pliego Prescripciones Téenicas - Concurse de Suministro e Implantacion de una Solucidn de Renovacion del
Equipamiento Informdtico Central del Ayuntamiento de San Sebastidn de los Reyes.
Pdg. 8de 2l



San Sebastian

delos Reyes
y SERVICIO DE NUEFAS TECNOLOGIAS Y PROCESOS
Ahora Somos ["f‘]

3.2 Terminales VDI

Suministro de 50 terminales (Zhin Clients) para virtualizacién de escritorio (VDD), de
caracteristicas a definir por los oferentes. Se incluird la instalacién de al menos 5 de ellos como
piloto.

No se hace necesario el suministro de pantallas, teclados, ni ratones.

Se incluird el licenciamiento necesario de sistema operativo Windows (versién 7 o en su caso,
Gltima version estable) para los terminales suministrados, por el petiodo de garantia de la solucién
completa.

De los 50 terminales suministrados se estima que 30 deberdn tener capacidades medias (usuarios
normales en puestos de oficina/administrativos) y 20 de baja capacidad (usuarios con un minimo
nivel de exigencia en el uso del PC).

3.3 Sistema de Almacenamiento SAN (Storage Area Network)

Suministro de sistema de almacenamiento en red con las siguientes caracteristicas minimas:

» Capacidad ocupada actualmente: 25.420 GB. En el siguiente cuadro se muestra su
distribucion, asi como los backups que se realizan:

Pliego Prescripciones Técnicas - Concurso de Suministro e Implantacion de wna Solucién de Renovacion del
Equipamiento Informdtico Central del Ayuntamiento de San Sebastidn de los Reyes.
Pdg. 9de2l




JZep oI Bpd
242y SO} 3P UPHSDGSS UDS 2P OTUDIUBIUNAY 18P [DAIUD]) OINPULIOMUT CruptundINDT [9p UQIIDAOUDY 3P UOIONJOS DUN 3P UOIODIUDIAW] 2 O4STUIUNG BP OSINIUOT) = SPIIUIPT SoUCIDALDSALF 0211

{z2uueTd
{ssa0opTAIDS K3toede) 2IeMHA
g) xsbuedgs + TOD SOPTRIIXD
rojentrdaygs snURTREW (s2I0PTAXRS . g03®(Q) "XNUIT
SOVTATAD $BIAOPTAIDS C ZI 9P} T 007 L 0T A SMOPUTM 0F
Zl SOT 9P TrURWSES I {gsxoTISIUR SO3ED
eTdcD 12I0DUOTZTIA sd0T SOT SOPTOTD2UT Ou)
¢ odnig suGT 00ZT gaTen1ITA seuTtnber
(ospra ‘gausbeutr
37 8610 0 0 000" % 840T ‘+Cg) soprwradwe)
S 6T 00€ SOATUDIY
dnyoeqiey 20T 3T 0 9 005 Sd40L 870810 O
zodnig dnyoeqlan 30T ST g T 14 Su g 004 TOSAH/ 224I85TOS
000" T 2-0RII0D 2P sauczngl-
TTENUE OWTITH
2pSap OpPEDTITPOW
0T @p TeIjSaWTIL
onsTdwos dnyney
T ‘Tenue CwiilTn
TS 2PSIP OpPERSTITPOW
OT d®p ®BIUID
& onsIp ® TRURWSS 2T %Z 9 T 000"¢ wes3sig eTTE
o3eTdwon dnyoeqg
T “‘BaUTO £ ODSIR
® TEIUSWDIDUT OTIRTIPR
dnyoeg T ‘eauto
e Tenuw o3sTdwoos
dnyzeq T :({sdnyoeq sp $301
T odnay eoTaTTOod) dnyorgien su)T 00TT
x * * ewemas xod euruss (e9)
0S8D0IJ enuy SOTIETP TeJUDWDIDUT xod ojzeTtducs o3aTduoD seed
SOOSTQ ORUDTUTODI]) SOTquEED H dnyoeq ejsandsax and-56 sp odr)y/ozunluc)
°op uwotaodransag dnyoeg dnyoeg
odnas op oTiyey ep oTaey uS peptauved | op oduety TOIT
sdnypeg £ femov uonednd() ap glqEL
LY
SOSTOOUd X SYIOOTONIEL SYATAN 3T OIDUNTS | [-+]sowos vy

sahay sojep
ueiseqss ues

M\

00050
&




feepll

Bod

"Sodoy SO] 3p UPHSLQaS UDS 3P OMAULIUNAY [3p [04UB]) OOUPUIOfU] opuanupdinby [ap UOIODAOUDY 2P UDIONJOS DUN P UCIODIUDIAUL] @ OLSIUIWNG P OSINIUO) - SUIIUDZ] SauoIod10s4g 08211d

- g9 och-ee =300

. §401 {80120)

ATUTISP ¥ 000707 sw g7 00Z OAUS TR USORUTY
SSIRZTTENILTA
dnyorgiay g %z 2 00§ uURTIPO
onb SOXOPTAZSS $OI10

SOSHIDOAd & SYIDOTONDIL SVATAIN 3T QIDIAIYS

_” JF”_ SOLITE DIl
sofay sojap |

2¢900



San Sebastian

delos Reyes
i U¥inGg Tt
Ahord Somos [ +] SERVICIO DE NUEVAS TECNOLOGIAS ¥ PROCESOS

* Capacidad neta necesaria: El sistema de almacenamiento a suministrar debe cubrir
holgadamente las necesidades del Ayuntamiento en un horizonte temporal de 5 afios, a contar
desde el momento actual. Teniendo en cuenta la ocupacién actual y una estimacién de
crecimiento acumulado durante este periodo (5 afios) de un 30%, la capacidad minima
necesaria (a suministrar) es de 33 TBytes.

*  Acceso directo SAN por iSCSL

* Conexion a LAN,

" Soporte de las tltimas tecnologias en relacion a protocolos de conexién a red de
almacenamiento (NAS..), redundancia de componentes, configuracién y gestion de
vollimenes y replicacién de almacenamiento.

*  Soporte de réplicas entre CPD Principal y CPD de Respaldo.

* Soportede RAID 0, 1, 5,6 y 10.

* Enracable.

" Escalable (soporte para bahias adicionales de discos, conexion entre cabinas) para su futura
evolucion.

* Controladoras Activo-Activo para un mayor rendimiento y disponibilidad para que
cualquiera de ellas puede acceder a los mismos datos.

* Posibilidad de generar discos especificos para los diferentes grupos de soluciones,
permitiendo que aplicaciones 6 servicios mds criticos puedan tener un grupo de discos
especificos (de mas rendimiento, por ejemplo) respecto a otras aplicaciones menos criticas
que no requieran discos de tanto rendimiento.

* En cuanto a los discos rdpidos (para aplicaciones como BBDD, infiacstructura virtual), se
valoraran especialmente las ofertas que incluyan aquellos que funcionen a 15k rpm.

3.4Electronica de Red LAN/SAN

Se suministrara la electrénica de red necesaria para la instalacién de la nueva SAN de datos, la
-\, conexién de los nuevos servidores y la replicacion entre CPDs (Principal y Respaldo). Asimismo, se
proveerdn todos los elementos de cableado necesarios (latiguillos, paneles de parcheo, cables, etc.)
junto con su correspondiente etiquetado.

En este punto se tendrd en cuenta que la instalacién de todo el nuevo equipamiento hardware del
CPD Principal se hard en una nueva ubicacién (a una distancia de unos 20 metros del CPD Principal,
actualmente operativo). Por tanto, el oferente deberd contemplar en su propuesta los trabajos de
cableado necesarios, asi como ¢l material para extender la comunicacién actual a Ia nueva sala.
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3.5Armario rack y sistema de climatizacién para CPD principal (nueva ubicacién)

Se suministrard un armario rack para los nuevos elementos hardware: servidores, cabina de
discos, SAI y electrénica de red de la solucidn.

Como se ha comentado anteriormente, ¢l nuevo rack que albergard la infraestructura hardware
ofertada se ubicara en una sala distinta de la actual. Por ello, serd necesario incluir en la oferta el
suministro e instalacién del equipamiento de climatizacion necesario para mantener dicha sala (de 15
metros cuadrados) a la temperatura requerida, segin las normativas técnicas vigentes para CPDs,
garantizando ¢l correcto funcionamiento de la solucién propuesta. Los trabajos de instalacién del
mencionado equipo de climatizacién se realizardn en coordinacién con los servicios técnicos
municipales.

3.6Licencias Software

A. Suminisiro de licencias VMware ((itima versiéon ecstable) para la nueva plataforma
suministrada (2/3 servidores para virtualizacion). (Véase el apdo. 2. “Situacion actual” del
presente documento, ya que algunas licencias actuales de VMware podrian ser reutilizadas, si
no se emplean en la solucion de respaldo). Dichas licencias deben incluir el médulo vShield
para facilitar el despliegue de soluciones antivirus en entornos VMWare.

B. Suministro de 10 licencias (y en su defecto las licencias adicionales que resulten necesarias,
seguin la solucion propuesta) Windows 2008 Server o Gltima version estable del fabricante,

C. Suministro de 1 licencia SQLServer 2008 R2 0 2012 o (iltima versién estable. Inicialmente se
configurard sobre dicho sistema de base de datos el sofiware Virtual Center para la nueva
version de VMware.

D. Suministro de licencia de solucion de backup para el entorno de virtualizacién
{backup/restore de servidores virtuales) y datos (incluyendo BBDD Oracle, SQLServer...).

a. Actualmente se cuenta, en este senfido, con solucidn vEssentials de VizionCore. El
oferente puede proponer su actualizacién y reconfiguracidén o bien la implantacion de
una nueva solucién.

b. Ademds, en la actualidad se cuenta con un servidor independiente que realiza backups
de datos de los servidores virtualizados y fisicos (disco, BBDD Oracle, MySQL,
SQLServer, etc) mediante NetBackup.

El licitador podra reaprovechar los recursos actuales (en su caso, deberé actualizarlos) o bien
proponer una solucidn de backup unificada.

i o E. Suministro de licencia de solucién VDI para piloto con 50 puestos.

F. Renovacidén de licencias actuales (Véase apdo. 2 “Situacion actual” del presente documento).

Piiego Prescripciones Téenicas - Concurso de Suministro e Implantacién de una Solucidn de Renovacidn del
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3.7 Servicios de Implantacién

A. Sobre los nuevos servidores:

a.
b.

g.

Instalacién de nuevos servidores fisicos.

Configuracion de VMware: instalacién VirtualCenter sobre servidor SQIL Server con
licencia suministrada

Configuracién de vShield para la solucion antivirus corporativa

Migracién de todos los servidores virtuales actuales (unos 30 entre Linux y Windows)
al nuevo entorno

Configuracion de la solucién de backups del entorno de virtualizacion

Trabajos de cableado, conexionado y etiquetado (red de datos y eléctrica) de los
clementos de la solucién necesarios para la conexion a LAN/SAN.

Documentacion de explotacion de toda la plataforma.

B. Sobre la actual plataforma:

\g’j a.

b.

S

3
iﬁ\ c.

f—
] d.

Traslado de servidores y SAI a CPD de respaldo.

Migracion a la #ltima versién de VMware cubierta por €l actual contrato de soporte,
para su equiparacion con las nuevas licencias suministradas para los nuevos
servidores.

Configuracién como centro de contingencias de la nueva plataforma de virtualizacion
de CPD Principal. A definir si el centro de respaldo con VMware se instalard sobre
los 4 servidores que sirven actualmente o sélo sobre los 2 HP DL380.

Posible adecuacion de la electrénica de red de la actual SAN, si fuera necesario.
Trabajos de cableado, conexionado y etiquetado (red de datos y eléctrica) de los
elementos de Ia solucidon necesarios para la conexion a LAN/SAN,

C. Sobre la nueva cabina de discos:
a.

Instalacion de la cabina discos.

Configuracioén en redundancia,

Configuracioén de la cabina de discos para su disponibilidad y acceso desde todos los
nuevos servidores suminisirados y desde los que se utilicen como solucién de
respaldo (de entre los ya existentes).

Migracion de datos de la actual plataforma/cabina,

Implantacién de la actual cabina de almacenamiento como centro de respaldo de la
nueva plataforma y replicacion entre CPDs.

Trabajos de cableado, conexionado y etiquetado (red de datos y elécirica) de los
elementos de la solucidn, necesarios para la conexién a SAN en su nueva ubicacion.

D. Virtualizacion del actual servidor fisico de Oracle y actualizacién hasta el ltimo nivel de
parches de la version 10i tanto de dicho servidor como de su servidor Oracle de respaldo (ya
virtual en la actualidad) con DataGuard. Se cuenta con 4 instancias con esquemas para 8
aplicaciones corporativas y 1 instancia rman, tanto en produccion como en pre-produccion,
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E. Migracién y redisefio de las actuales politicas de backup, incluyendo a los nuevos servidores.
Configuracién y prueba de las politicas propuestas.

F. Instalacién y configuracién de solucién VDI para 50 puestos municipales como proyecto
piloto.

G. Actualizacién de la version del actual sistema Nagios para monitorizacion de toda la
plataforma y configuracién de los elementos a monitorizar (servidores, servicios, bases de
datos, ete.). El oferente tiene la posibilidad de ofertar una solucién diferente, que sera
valorable por el Ayuntamiento,

H. Virtualizacion del actual Controlador de Dominio Principal (servidor fisico) y Secundario
(virtual ya en la actualidad) con Windows 2003 AD.

I. La instalacién de los nuevos equipos con la nueva version de VMware requerird que el
adjudicatario coordine dichos trabajos con la empresa mantenedora de los actuales servidores
centrales y plataforma VMware.

3.8Plan de Garantia y Mantenimiento.

Las empresas licitadoras deben presentar en su oferta un Plan de Garantia y Mantenimiento
que incluya tanto los recursos suministrados por ellas como los que actualmente son propiedad del
Ayuntamiento y serdn reutilizados para conformar la solucion completa. La garantia y
mantenimiento deberé cubrir tanto el equipamiento hardware como el software.

Se incluira la definicién de los servicios ofrecidos, asi como los acuerdos de nivel de servicio
previstos, junto con el procedimiento y modo de acceso a los medios de que dispongan para la
comunicacion de averias durante el periodo de garantia.

El objetivo del Plan de Garantfa y Mantenimiento es asegurar la continuidad del servicio
prestado por los sistemas implicados y, en su caso, proporcionar una respuesta inmediata ante los
posibles problemas que pudieran producirse, impactando en el desarrollo de la actividad del

mantenimiento de la misma, que incluird sin coste adicional para el Ayuntamiento una serie de
servicios ajustados a las siguientes condiciones generales:

- Garantia del equipamiento hardware y software suministrado. Gestion de las garantias con
los fabricantes.

- Actualizacién de firmware.

- Renovacién de licencias de todo el software utilizado, incluyéndose consultas,
mantenimiento correctivo y las nuevas versiones que libere el fabricante.

Equipamiento Informdtico Central del Ayuntamiento de San Sebastidn de los Reyes.
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- Mantenimiento correctivo y preventivo de todo el hardware y componentes suministrados,
incluyendo la sustitucién temporal o definitiva de equipos para asegurar los niveles de
servicio exigidos.

- Mantenimiento correctivo y preventivo del cableado instalado (correccién de problemas,
roturas, etc).

- Modalidades de asistencia técnica: telefénica, mediante buzén de correo electrénico, remota
¢ in-situ. Inclusion de desplazamientos y mano de obra.

Se detallardn claramente aquellos aspectos que no se incluyan en el mantenimiento/garantfa por
parte de los oferentes,

Una vez finalizado el periodo de garantia ofertado, el Ayuntamiento procedera a la licitacién del
mantenimiento de la solucién objeto de este procedimiento. En caso de producirse cambio de
prestador del servicio, el adjudicatario del presente procedimiento (prestador saliente) colaborara con
el Ayuntamiento y el prestador entrante para poder realizar el traspaso del servicio en tiempo y
forma.

Mantenimiento correctivo

El licitador hara constar en su propuesta:

=  Compromiso de atencién in situ para la resolucién de incidencias, como consecuencia de un
mal funcionamiento de cualquiera de los equipos o elementos contemplados en el contrato,
tanto hardware como software,

» Las empresas licitadoras deberan contemplar todas las actuaciones derivadas del fallo de los
equipos durante el periodo de instalacién, sin coste adicional para el Ayuntamiento de San
Sebastian de los Reyes.

* La empresa adjudicataria deberd garantizar, bajo su responsabilidad y coste, la prevision,
disponibilidad, suministro e instalacién de los repuestos originales necesarios para el
mantenintiento de los equipos amparados por el contrato en el periodo de garantia del
hardware, No obstante, si resultase imposible, dificil o excesivamente onerosa su obtencion,
habra de plantear en su oferta otra solucién valida, como la sustitucion temporal o el cambio
de los equipos averiados por otros de iguales o superiores prestaciones, quedando €stos, en el
segundo supuesto, en propiedad del Ayuntamiento. Es decir, todos los costes relacionados
con la sustitucién y recambio de hardware averiado a lo largo del periodo de garantia,
correrdn a cargo de la empresa adjudicataria y, por lo tanto, deberdn ser estimados e incluidos
en las ofertas.

» El tiempo de respuesta y resolucion estara en funcién de la criticidad de la averia,

»  Compromiso de reemplazo de componentes averiados en el siguiente dia laborable como
MAaximo.
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= El limite mdximo de respuesta/reparacion del equipamiento averiado serd hasta el siguiente
dfa laborable, con un plazo no superior a las 24 horas.

Niveles de criticidad de las incidencias

* Criticidad severa: se manifiesta de alguna o varias de las maneras siguientes:
o Parada total del sistema en produccion.
o Parada de una parte significativa o esencial del sistema en produccion.
o Mal funcionamiento o degradacion de rendimiento de la plataforma implantada.
o Mal funcionamiento o degradacién de una parte significativa de la plataforma.
Los valores minimos exigidos son:
Tiempo de respuesta: 30 minutos.
Tiempo de resolucidn: 1 jornada laborable.

»  Criticidad normal: en el resto de los casos, parada o funcionamiento erréneo o degradado de
equipos o elementos contemplados en el confrato, ya sea como consecuencia de averia
hardware o de mal funcionamiento del software.

Los valores minimos exigidos son:
Tiempo de respuesta: 1 hora.
Tiempo de resolucién: 1,5 jornadas laborables.

Mantenimiento preventivo

El mantenimiento preventivo debe estar basado en las especificaciones del fabricante. El licitador
hara constar en su proposicion lo siguiente:

* Mecanismos y recursos técnicos disponibles, que seran utilizados para prevenir la aparicién
de problemas en el normal funcionamiento de los diferentes equipos/software.

» Nuamero de revisiones preventivas para los elementos contemplados en el contrato (minimo 1
revision/afio). Se incluird la revision y pruebas del Plan de contingencia, emergencia vy
recuperacion ante fallos,

* Servicio de gestién remota de los recursos que facilitard acciones preventivas que puedan
resultar necesarias.

o Servicio de gestion remota para facilitar las tareas preventivas.

o Monitorizacion activa y soporte de fin de semana en modo start&running (horario de
9:00 a 18:00), para poder reiniciar cualquier elemento de la plataforma que pudiera
presentar problemas (servidores virtuales, servicios, bases de datos, etc.).
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Mantenimiento perfectivo

Se aplica tanto a los productos l6gicos incorporados en los equipos o elementos de la
plataforma, como a los equipos de control y gestion de la misma, contemplados en el contrato.

El licitador hard constar en su proposicion el compromiso expreso tanto de la comunicacién
sobre nuevas versiones o parches que vayan apareciendo como la actualizacién del firmware de los
equipos y elementos objeto de contrato.

El alcance del mantenimiento perfectivo contempla al menos los signientes aspectos:

Resolucion #n sifu de incidencias no calificadas, como averfa de productos fisicos o mal
funcienamiento de productos l6gicos contemplados en el contrato, incluyendo el firmnware,
Comprobacioén de entornos fisicos y 16gicos antes de una actualizacion.

Actualizacién de versiones o parches de los equipos objeto de contrato que sean susceptibles
de ello.

Entrega de productos légicos y de la documentacion que corresponda a las actualizaciones
mencionadas.

Realizacion de todas las acciones necesarias para asegurar el correcto funcionamiento de la
plataforma fras las actualizaciones pettinentes.

Soporte para la modificacién de la configuracién de los equipos y software objeto del
contrato, ya sea por cambio de topologia de las redes o por la incorporacién o retirada de
equipamiento.

Asistencia Técnica

Elaboracion del protocolo de asistencia técnica (medios y procedimientos, herramientas) que
sera consensuado entre las partes.

Resolucién de problemas o dudas planteadas sobre el funcionamiento de los equipos, tanto en
los aspectos hardware como software.

Cobertura minima: Servicio 8x5, en horario de 8 a 16 horas, de lunes a viernes, para
cualquier elemento de la plataforma, sea hardware o software.

Informes puntuales y periddicos sobre las incidencias producidas en el sistema y su estado de
resolucion.

Se incluird para la realizacion de trabajos puntuales, una bolsa de, cdmo minimo, 60 horas
para el soporte de foda la infraestructura implantada, en horario laboral, por parte de técnicos
certificados en las diferentes soluciones. Dicha bolsa se podrd consumir a lo largo del
periodo de garantia.
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4,

OTROS ASPECTOS DE OBLIGADO CUMPLIMIENTO

Serdn de obligado cumplimiento por parte del adjudicatario el cometido de una serie de tarcas y
consideraciones que aparecen agrupadas en los siguientes apartados.

4.1Suministro e instalacidn

Todo el equipamiento suministrado sera de wltima tecnologia, proveniente de fabricantes de
reconocido prestigio.

Se cumplird con todas las garantias de fabricacién y homologaciones documentales de la
Union Europea, exhibiendo en lugar visible de cada equipo la etiqueta de origen
correspondiente.

Se incluird el transporte, instalacién y puesta en funcionamiento completa de los bienes
suministrados en los emplazamientos previstos.

Los extravios de equipamiento sélo serdn responsabilidad del Ayuntamiento a partir de la
recepeion, instalacion efectiva y aceptacion de los equipos en las dependencias municipales
que les sean indicadas al adjudicatario,

Se dar4 por entregado ¢ instalado el equipamiento una vez sea revisado por los técnicos del
Servicio de Nuevas Tecnologias del Ayuntamiento.

El presente procedimiento implica un proyecto “llave en mano”, por lo que correrdn a cargo
del adjudicatario todos los trabajos de cableado necesarios (tanto eléctrico como de datos),
asi como todos aquellos recursos y componentes necesarios para la completa implantacién y
garantfa de la solucion (CPD principal y respaldo) en sus 6ptimas condiciones de operativa
segln lo indicado en el presente pliego.

4.2Contenido de la oferta técnica y documentacién
El licitador entregard al Ayuntamiento documentacién exhaustiva del proyecto en formato
electronico y papel incluyendo: arquitectura de la solucién, inventario del material despiegado y su
configuracién, manuales, etc.
v El Pliego de Prescripciones Administrativas Particulares detalla con mayor amplitud la
documentacion a entregar.

4.3Plan de Implantacion

Las empresas licitadoras presentardan un Plan de Implantacion detallado (incluyendo tareas,
duracién y recursos asignados), garantizando los siguientes puntos:
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" Suministro, instalacién y configuracién de todos los elementos detallados en el presente
pliego, en tiempo y forma.

* Mantenimiento de los servicios actuales mientras dure la migracion.

» Plan de migracion de los servicios actuales a 1a nueva plataforma.

* Minimo impacto en el servicio y actividad cotidiana del Ayuntamiento.

» Reconfiguracion del direccionamiento IP de los equipos existentes, si ello fuera necesario.

4.4Plan de Pruebas

El licitador deberd presentar en su oferta un Plan de Pruebas que especifique tanto las pruebas
unitarias iniciales, necesarias para poder defectar de manera anticipada cualquier error o mal
funcionamiento del equipamiento propuesto para este proyecto, como las prucbas funcionales y de
integracion necesarias para asegurar el cumplimiento de los requerimientos detallados en el pliego.

El proposito del Plan de Pruebas a definir es asegurar que el equipamiento ha sido
correctamente configurado y que, en conjunto, la solucién opera de la manera esperada, permitiendo
su paso a produccién con los servicios definidos en el marco de este proyecto.

4.5Plan de Calidad

Para garantizar la calidad en la ejecucion del contrato, el adjudicatario incluird en su ofeita un
Plan de Calidad y asignard personal independiente del equipo del proyecto para por el
cumplimiento del mismo, concretamente en relacién a:

* Planificacion de las actividades de calidad.

* Control de calidad durante todas las etapas y fases del proyecto.

*  Revisioén de entregables y control de hitos.

* Revision y control de calidad previos a la entrega del documento final y cierre de proyecto.

Durante la ejecucion de los trabajos, el Ayuntamiento podra establecer las acciones de garantia
de la calidad que estime oportunas sobre la actividad desarrollada y los productos obtenidos, A tal
fin, podra dedicar a la realizacién del proyecto los recursos econdmicos, materiales y personales que
considere convenientes para garantizar su correcta ejecucion.

Al objeto de justificar la conformidad del licitador con determinadas normas de garantia de
calidad, se valorard la aportacién de certificados de garantia de calidad, basados en la serie de
normas Internacionales ISO 9000, europeas EN 29000 o espaiiolas UNE 66900 y expedidos por
organismos conformes con la serie de normas europeas EN 45000. No obstante, se podran tener en
cuenta certificados de calidad equivalentes, expedidos por otros organismos de normalizacién
establecidos en cualquier Estado Miembro de la Union Europea.

Serdn valorada muy positivamente la aportacién de certificaciones de los fabricantes de los
elementos Hardware y Software ofertados,
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4.6Plan de Formacion

Una vez finalizado y configurado el sistema objeto de este pliego, se llevard a cabo el Plan de
Formacién sobre la solucién implantada, cuyo contenido y calendario serd aprobado por la
Direccion de proyecto del Ayuntamiento.

El Plan de Formacién incluird cursos avanzados para los administradores municipales, que
cubrirdn los aspectos més importantes de los equipos y la tecnologia implantada, de modo que el
Ayuntamiento pueda llevar a cabo la correcta explotacion, mantenimiento y realizacién de cambios
de configuracién de la solucién. Se incluird en el temario formativo, los siguientes aspectos:

" Instalacion, configuracién y operacién del hardware instalado (servidores y SAN) y del

software de virtualizacién y backup.

* Procedimientos para el mantenimiento preventivo y correctivo de la plataforma Oracle

desplegada tras la virtualizacién y actualizacién de parches 10i.

* Otros conceptos que estime el adjudicatario y/o el Ayuntamiento, de forma consensuada.

La formacion serd impatrtida, en cualquier caso, en las dependencias del Ayuntamiento.

4.7Plan de Contingencia, Emergencia y Recuperacién ante fallos

El licitador elaborard un Plan BRS (Business Recovery Services), que serd aprobado por el
Ayuntamiento, incluyendo detalladamente los elementos fundamentales de la operativa de toda la
plataforma en caso de cualquier tipo de contingencia.

4.8 Cumplimiento normativo

Tanto el desarrollo del proyecto como el propio adjudicatario estardn sujetos al cumplimiento
de absoluta confidencialidad y reserva sobre cualquier informacién que pudiera tratarse con ocasién
de ia ejecucion del contrato, en especial los datos de cardcter personal, que no podran copiarse o

_utilizarse con fin distinto al que figura en este Pliego, ni tampoco ser cedidos a otros, ni siquiera a
efectos de conservacién. (Normativas: Ley 15/1999 de Proteccion de Datos de cardcter personal y
LSSI-CE).

Cumplimiento de la normativa vigente en materia de Prevencion de Riesgos Laborales,
constituida por la Ley de dicho nombre, sus disposiciones de desarrollo o complementarias y cuantas
otras normas, legales o convencionales, contengan prescripciones relativas a la adopcién de medidas
preventivas en el 4mbito laboral o susceptibles de producirlas en dicho dmbito. (Art. 1, Ley 31/1995,
de 8 de noviembre).
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