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1 OBJETO DEL CONTRATO

E! Ayuntamiento de San Sebastian de los Reyes {en adelante el Ayuntamientc) desea implantar un
Sistema Municipal de Conexién Inaldmbrica cumpliendo con los siguientes objetivos:

- Instalacién de una red corporativa inaldambrica Wi-Fi en el interior de edificios municipales
(Salon de Plenos, salas de reuniones, bibliotecas publicas, centros deportivos, etc), ofreciendo
el servicio a empleados municipales e invitados. Esta red se denominara en adelante W-AYTO
y se integra en la estrategia “Wi-Fi Edificios Municipales”. Adicionalmente, se pretende
mejorar €l accesc corporativo a Internet.

- Instalacidn de una red inalambrica Wi-Fi para uso de los ciudadanos en el interior y
proximidades de edificios municipales (bibliotecas, centros culturales, etc) asi como en
determinadas zonas de la via pUblica, para permitir el acceso a través de Internet a los
servicios de Administracion Electrénica, paginas de interés social y correo electronico. El
objetivo del Ayuntamientc es ofrecer un servicio que mejore la calidad de vida de los
ciudadanos, contribuyende a disminuir la brecha digital dentro de un absoluto respeto a la
normativa aplicable y las directrices impuestas por la Comision del Mercado de las
Telecomunicaciones (CMT). Esta red se denominara en adelante W-CIUDAD y se integra en la
estrategia “Sanse Ciudad Wi-Fi”.

Ambas redes inalambricas descritas serdn independientes y estaran aisladas légicamente entre si,
pudiendo compartir parte de los recursos (puntos de acceso, controladores, electrénica de red) siempre
que se garantice |la impermeabilidad entre los entornos asi como la calidad de servicio y ancho de banda
minimo exigible para cada uno de ellos. De igual manera, se garantizara el mantenimiento de las
actuales condiciones de calidad de los servicios municipales existentes dentro del ambitc corporativo
propiedad del Ayuntamiento.

2 RED CORPORATIVA MUNICIPAL ACTUAL

En todos los edificios municipales se cuenta con una red local Ethernet con soporte VLAN IEEE
802.1q.

El Ayuntamiento cuenta con una red corporativa metropolitana propia que conecta los diferentes
edificios municipales y un sistema de cémaras IP instaladas en diversos puntos del municipio. La red
municipal esta basada en el despliegue de fibra 6ptica monomodo (en la mayoria de los casos) y
radioenlaces 802.11a y Wimax (estacién base 802.16¢).

El Centro de Proceso de Datos (CPD) de la Casa Consistorial centraliza el acceso a las
aplicaciones corporativas y a Internet desde los edificios municipales.

En el ambito del presente Pliego se podran reaprovechar los recursos existentes de red
metropolitana en lo referente a fibra optica excedente y electrénica de red, siempre que no se
comprometa la capacidad y fiabilidad de ia arquitectura actual. De igual forma, la nueva solucidén no
interferird en las comunicaciones inalambricas del Ayuntamiento (802.11a, Wimax y TETRA). También
se podran reutilizar los recursos actuales de acceso a Internet corporativo, si bien uno de los objetivos de
este concurso es la mejora del mismo.

En el Anexo |l del presente Pliego se describe el equipamiento tecnoldgico existente en la
actualidad.
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3 RED INALAMBRICA CORPORATIVA (W-AYTO Y W-CIUDAD)

< 3.1 Alcance

Los edificios y areas geograficas incluidas en el ambito del presente proyecto (redes W-AYTO vy
W-CIUDAD) se recogen en el Anexc | que acompaia al presente Pliego.

La solucion a aportar serd facimente escalable, en prevision de que se afiadan nuevos
emplazamientos y/o se amplie la cobertura en una determinada zona.

3.2 Requisitos de la solucién

3.2.1 PUNTOS DE ACCESO Wi-FI

El licitador incluira los puntos de acceso Wi-Fi {(en adelante APs) necesarios para garantizar la
cobertura de las zonas descritas en el Anexo |. En el Anexo |l pueden consultarse los planos con las
dimensiones de los diferentes emplazamientos, 1o que permite gbtener una idea del nimero de APs Wi-
Fi necesarios.

En el despliegue de los APs por parte del licitador, éste incluira a su cargoe el material y los
trabajos necesarios para |la conexién a la red municipal. Para el caso de W-CIUDAD se podra optar por
conexiones mediante cable (fibra optica), red inaldmbrica mesh o bien combinacion de medios guiados e
inalémbricos (red hibrida). Se podra reaprovechar la fibra dptica excedente y la electrénica de red
metropolitana actual para la conexién de los APs en via publica. El adjudicatario aportara, en su caso, los
interfaces de fibra dptica necesarios para poder llevar a cabo fas conexiones a la red corporativa.
Asimismo, se encargara de disefiar y aplicar la configuracién adecuada de VLANs (Redes Locales
Virtuales) para aislar légicamente W-AYTO y W-CIUDAD, permitiendo diferentes potiticas de calidad de
servicio y seguridad.

Respecto a la alimentacion eléctrica de los APs, ésta se realizara obligatoriamente mediante
conexion al suministro eléctrico, no admitiéndose el uso de baterias y placas solares. En el caso de APs
vinculados a edificios se podra reaprovechar la acometida eléctrica del local municipal correspondiente,
bien directamente o usando inyectores PoE {Power over Ethernet). En el caso de APs en zonas alejadas
de edificios se podra tomar la alimentacién de semaforos, cuadros de mando o camaras IP de propiedad
municipal. De cualquier modo, el adjudicatario deberd correr con todos los gastos de cableado,
dispositivos inyectores, etc. que la solucion requiera.

Todos los trabajos de conexionado, alimentacién, etc. se hardn en coordinacién con el
Ayuntamiento y la empresa mantenedora de Ia red de fibra optica municipal.

El licitador indicara detalladamente en su oferta la arquitectura de la red y su topologia, asi como
los medios fisicos a utilizar. Debera indicarse el impacto del despliegue de la red en la via pubiica,
poniendo especial atencién en la minimizacion de trabajos de obra civil.
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Adicionalmente a lo expuesto, los puntos de acceso Wi-Fi cumpliran con los siguientes requisitos:

- Las ofertas incluirdn diferentes modeles de APs en funcion de la ubicacién de los mismos:
interior (indoor) o exterior (outdoor). En este Ultimo caso, los puntos de acceso seran
rugerizados, estaran protegidos frente a actos vandélicos y podran soportar condiciones
climatolégicas adversas.

-  En cuanto al uso del espectro radiceléctrico, se deberan permitir en el acceso Wi-Fi
indistintamente y de forma simultanea el uso de las frecuencias 2,4 Ghz y 5 Ghz, asi como los
estandares 802.11n y anteriores (802.11b/g).

- Los APs permitiran la conexion de diferentes tipos de terminales de usuario (PC, teléfonos
méviles, iPhone, iPad, etc).

- Se garantizara la seguridad (autenticacion, confidencialidad, etc) en el acceso y comunicacion
inalambrica mediante los estandares de itima generacion (802.11i, WPAZ2, etc.).

- Los APs soportardn protocolos estandar de gestibn como SNMP (Simple Network
Management Protocol).

- Los puntos de acceso proporcionaran el servicioc DHCP (Dynamic Host Control Protocol) para
la asignacion dinamica de direcciones IP privadas a los clientes Wi-Fi, bien directamente o a
través del controlador de puntos de acceso.

En las zonas de cobertura de W-AYTO, los APs Wi-Fi permitiran el acceso a dos redes diferentes,
- ocultandose el SSID (Service Set Identifier) de las mismas:

- W-AYTO_1: Para uso de empleados publicos.

- W-AYTO_2: Para uso de invitados (usuarios temporales), con permisos Unicamente de
navegacion y correo.

En las zonas de cobertura de W-CIUDAD, los APs Wi-Fi permitiran segan corresponda un SSID u
otro;

- W-CIUDAD_indoor: Para uso de ciudadanos, en el caso de APs en interior de edificios
municipales.

- W-CIUDAD_outdoor: Para uso de ciudadanos, en el caso de APs en el exterior (proximidades)
de edificios municipales y via publica.

La base de datos de usuarios de los entornos indoor y outdoor serd comun, la diferencia radicara
en las limitaciones de acceso a contenidos y ancho de banda por usuario (existiendo mas restricciones
en el caso de W-CIUDAD_outdoor).

Todas la funcionalidades descritas se podran gestionar de manera centralizada tal y como se
explica en el apartado 3.2.2.

3.2.2 GESTION DE LA RED INALAMBRICA

~ La gestion de las redes inalémbricas estara centralizada en el CPD municipal. Todo el
equipamiento propuesto sera propiedad del Ayuntamiento, por tratarse el despliegue que nos ocupa de
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un proyecto de inversién. La infraestructura propuesta debe cumplir con las siguientes
caracteristicas/funciones:

- Controlador de puntos de acceso remotos.

implementando las siguientes funciones:

o

Q

=)

o

Gestién, configuracion y monitorizacion de puntos de acceso.
Control de interferencias entre puntos de acceso.
Deteccion de puntos de acceso piratas.

Limitacion del tiempo de servicio y del ancho de banda, de forma comun o independiente
para cada punto de acceso y/o usuario y/o redes inaldmbricas soportadas.

Este equipamiento estara redundado para garantizar la disponibilidad del servicio y admitira la
escalabilidad futura en caso de incorporarse mds puntos de acceso (hasta un 60% mas).

La gestién del controlader de puntos de acceso se podra realizar mediante consola remota
ademas de protocolos estandar como SNMP {Simple Network Management Protacol).

- Gestidén y control de accesos.

La autenticacion en el Sistema Inalambrico se podré realizar de diferentes modos:

o)

o]

Red W-AYTO_1 (Empleados publicos): Autenticacién contra directorio activo corporativo.

Red W-AYTO_2 (Invitados). Autenticacidon a través de portal cautivo mediante
usuario/contrasefia. Se soportaran funciones del tipo AAA (Autenticacidn, Autorizacion y
Accounting); en caso de que fuera necesario anadir hardware y software adicional para
soportar un servicio Radius o similar, este material debera ser aportado por el licitador.

Redes W-CIUDAD (Ciudadanos): Autenticacion a traves de portal cautivo mediante
usuario/contrasefia o bien a través de DNI-e o firma electrénica. Se soportaran funciones
del tipo AAA (Autenticacion, Autorizacidn y Accounting); en caso de que fuera necesario
afiadir hardware y software adicional para soportar un servicio Radius o similar, este
material debera ser aportade por el licitador.

En cuanto al ailta de los ciudadanos para poder hacer uso de la red Wi-Fi, el sistema
debera soportar las siguientes modalidades:

o Solicitud telematica a_través de la web municipal (www.ssreyes.org): La solicitud se

realizara a instancias del ciudadano, suponiendo su alta previa en la Carpeta
Ciudadana. Para el alta en el sisterna Wi-Fi, el licitador debe proporcionar los servicios
web necesarios (0 mecanisme equivalente) para que puedan invocarse desde la
pagina web del Ayuntamiento, con el objeto de automatizar el proceso de alta con
todos los parametros necesarios (vigencia, etc.). También se permitira el cambio de
contrasefia y la renovacion de vigencia del usuario de manera automatizada.

o Solicitud manual delegada: Ei propio Ayuntamiento, mediante delegacién del
ciudadano y a instancias de éste, podré dar de alta a usuarios del servicic W-CIUDAD
a traveés de un interfaz especifico. También se permitira el cambio de contrasefa y
renovacion de la vigencia del usuario.
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o Solicitud a través de formulario en portal cautivo: Esta opcion sera parametrizable y se
podra utilizar o no segun criterio del Ayuntamiento.

En la BD comun (centralizada) de usuarios se tendré en cuenta su fecha de nacimiento,
con el fin de poder discernir si son o no menores de edad. Los atributos de los usuarios
podran ser facilmente ampliados o parametrizados para adaptarse a las necesidades del
servicio definidas por el Ayuntamiento.

La plataforma incorporara ademas:

o Un proceso automatico de generacion de claves seguras.

o Un mecanismo para evitar el uso indebido del médulo de altas por parte de robots.
o La posibilidad de bloquear a determinados usuarios.

o La opcién de detectar e inhibir mas de una conexién simultanea por usuario.

De forma general, para la gestion de todas las redes:
o Los usuarios podran tener caracter temporal (vigencia limitada) o indefinido.

o Sera posible definir grupos (categorias} de usuarios, con pardmetros de configuracién
comunes.

o El sistema permitira, mediante un proceso automatizado, enviar a los usuarios el
recordatorio de su contrasefia de acceso a través de correoc-e.

o La gestion de las redes se realizara mediante herramienta web, de facil use.

- Soporte al portal cautivo.

Se permitird su personalizacion y parametrizacién para adaptarlo a la imagen corporativa del
Ayuntamiento.

- Equipamiento enrackable y preferiblemente integrado (integracién de diversas funciones
en el mismo appliance).

El nuevo equipamiento quedara ubicado en armario rack junto con el cableado de datos y
eléctrico convenientemente etiquetado. Se suministrara un sistema SAI de proteccion vy
alimentacién ininterrumpida frente a caidas del suministro eléctrico.

3.2.3 ACCESO A INTERNET

En este sentido, el Ayuntamiente persigue un doble cbjetivo:

- Renovar y mejorar el actual servicio corporativo de acceso a Internet (trafico denominado
TRAFICO-AYTQ).

- Proporcionar conexion a Internet a los ciudadanos conectadeos al sistema inalambrico Wi-Fi
municipal {trafico denominado TRAFICO-CIUDAD).
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3.2.3.1. ACCESO CORPORATIVO A INTERNET (TRAFICO-AYTO).

Para el caso de TRAFICO-AYTO las condiciones y recursos de la conexién de partida (actual) y la
demandada (a satisfacer por el adjudicatario de este Pliego) son:

Situacion Actual

Situacion Demandada

Volumen de usuarios totales

700

Trabajadores + Invitados

700

Trabajadores + Invitados

Conexidn a Internet

Centralizada en edificio Casa
Consistorial.

Centralizada en edificioc Casa
Consistorial.

Acceso usuarios

Distribuido (origen y entrega del
trafico) en los distintos edificios
municipales conectados con la
Casa Consistorial a través de la
red metropolitana corporativa
propiedad del Ayuntamiento.

Distribuido {origen y entrega del
trafico) en los distintos edificios
municipales conectados con la
Casa Consistorial a través de la
red metropeolitana corporativa
propiedad del Ayuntamiento.

Conexidon de los usuarios a la
red

Conexion mediante cableado

uTe

Conexién mediante cableado
UTP + Conexion Wi-Fi (a
aportar por licitador segdn
Anexo |. redes W-AYTO_1y W-
AYTO_2)

Tipo de trafico (*)

Navegacion http de usuarios
corporativos.

Navegacion hitp de usuarios
corporativos.

Proxy (apoderado http) Squid 3.0.15 scobre sistena | El licitador puede proponer
Linux. infraestructura alternativa.
Filtrado de contenidos Definicion estatica de URLs en | Recurso a  aportar por
configuracion del Proxy (a | licitador.
sustituir).
Antivirus perimetral Recurso a  aportar por
licitador.
Caching de contenidos Mediante Proxy Squid. El licitador puede proponer
infraestructura alternativa.
Firewall Firewall conectado a la red | Recurso a aportar por
corporativa (a sustituir). licitador. Requisito

obligatorio: Equipo redundado
en alta disponibilidad.

Ancho de banda Asimetrico. ADSL 20 Mbps/512 | Asimétrico.
Kbps (@ sustituir) Condiciones minimas: 40
Mbps  asimétricos, 100%
garantizados
Balanceo de carga No existe en la actualidad por | SI. Recurso a aportar por

haber una Unica linea de salida. | licitador. Requisito
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obligatorio: Equipamiento

redundado en alta
disponibilidad.
Circuitos fisicos, lineas Minimo dos lineas. Circuitos

fisicos diferentes (distintos
medios fisicos de transmisién
hacia operador).

Direccionamiento IP Estatico Estatico (2 direcciones |IP
publicas a aportar por
operador: 1 direccién IP por
linea para uso exclusivo del
entorno AYTO).

(*) Para el servicio de correo electronico (smtp) y accesos externos a la web municipal www.ssreyes.org
se utilizan otras lineas diferentes conectadas a un cluster de cortafuegos perimetrales Stonegate FW-
1030 que interconectan DMZ, red corporativa y las mencionadas lineas externas. Este hardware se
mantendra e integrara en la soluciéon propuesta por el oferente.

En definitiva, para TRAFICO-AYTO el oferente incluird en su oferta propuesta de nueva
infraestructura y servicio de conexién para proporcionar el transito a Internet desde la red corporativa
municipal integrandola con la parte de infraestructura de navegacién actual que no sea obligatorio
renovar. En el caso de utilizar elementos y tecnologias ya existentes, |a solucidn propuesta no debera
bajo ningun concepto afectar su rendimiento actual.

3.2.3.2. ACCESO CIUDADANO A INTERNET (TRAFICO-CIUDAD).

Para el caso de TRAFICO-CIUDAD las condiciones y recursos de la conexion demandada (a
satisfacer por el adjudicatario de este Pliego) son:

Situacién Demandada

Perfil usuarios Ciudadanos

Conexion a Internet Centralizada en edificio Casa
Consistorial.

Acceso usuarios Distribuido (origen y entrega del trafico)

en los distintos edificios municipales
conectados con la Casa Consistorial a
través de la red metropolitana corporativa
propiedad del Ayuntamientc y en via
publica. (Anexo I)

Conexién de los usuarios a la | Conexiéon Wi-Fi (a aportar por
red licitador). Redes W-CIUDAD_indoor y
W-CIUDAD_outdoor.
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Tipo de trafico Navegacion web y posibilidad de ampliar
a otros traficos (smtp, etc)

Proxy (apoderado http) Recurso a aportar por licitador.
Filtrado de contenidos Recurso a aportar por licitador.
Antivirus perimetral Recurso a aportar por licitador.
Caching de contenidos Recurso a aportar por licitador.
Firewall Recurso a aportar por licitador.

Requisito obligatorio: Infraestructura
redundada en alta disponibilidad.

Ancho de banda Asimétrico.

Condiciones minimas: 20 Mbps
asimétricos, 100% garantizados.

Balanceo de carga Sl. Recurso a aportar por licitador.
Requisito obligatorio: Infraestructura
redundada en alta disponibilidad.

Circuitos fisicos, lineas Minimo dos lineas. Circuitos fisicos
diferentes (distintos medios fisicos de
transmision hacia operador).

Direccionamiento IP Estatico (2 direcciones IP publicas a
aportar por operador: 1 direccién IP
por linea para uso exclusivo del
entorno CIUDAD).

/ 3.2.3.3. RELACION ENTRE AMBOS ENTORNOS (AYTO vy CIUDAD) Y PUNTOS DE COMUN
APLICACION,

El entorno corporative (AYTO) podré utilizar recursos del ambito CIUDAD, pero NO AL REVES, es
decir, en ningun caso podra reutilizarse parte de la infraestructura existente actual para el transito a
internet del denominado TRAFICO-CIUDAD. Concretamente y siempre que no se produzca merma en el
rendimiento de los servicios ofrecidos y se respeten las condiciones de ancho de banda y calidad de
servicio, podran ser comunes a ambos ambitos los siguientes recursos:

- Circuitos fisicos y lineas de conexion a internet.
- Servicio Proxy.

- Filtrado de contenidos.

- Antivirus perimetral.

- Caching de contenidos.

- Servicio Firewall.

- Balanceadores de carga.
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Respecto al direccionamiento IP, éste no serd compartido. Sobre cada linea instalada se
reservaran dos direcciones IP publicas para asignar mediante NAT al trafico de cada uno de los entornos
(AYTO y CIUDAD). El licitador proporcionara también los servicios de DNS publicos (preferido y
alternativo).

Ei licitador se encargara de disefiar e implementar una adecuada separacion logica y/o fisica entre
los entornos AYTO y CIUDAD asegurando en todo caso la no_intrusién entre ambos en lo que
respecta a la fiabilidad, seguridad, calidad de servicio y ancho de banda reservado; ademas, se
permitira la gestion independiente y garantizada de estas capacidades para cada ambito.
Necesariamente, la infraestructura de acceso a Internet permitird la gestion del ancho de banda en
funcién del origen (red corporativa o ciudadana) que acceda a la navegacion. En el caso de la red W-
CIUDAD se limitara el ancho de banda por usuario en aquellas condiciones que estipula la Ley (servicio
ofrecido en via publica W-CIUDAD_outdoor).

El licitador debe Incluir todo el equipamiento y electrénica de red necesarios para el despliegue de
la solucion en el entorno indicado: routers, switches, balanceadores de carga en cluster, cortafuegos; asi
como el cableado y los trabajos para su implantacién. (Véase el apartado 3.2.4 Proyecto Llave en mano).

Respecto al Filtrade de Contenidos solicitado, el licitador incluird una solucion para llevar el
control scbre los contenidos de Internet que los usuarios soliciten. La propuesta incluira una base de
datos actualizada con categorias de contenidos pudiendo gestionarse excepciones (listas blancas, listas
negras, etc) por usuario, grupo de usuarios ¢ red inalambrica publicada. El control de contenidos sera
parametrizable admitiéndose la definicion de diferentes politicas de acceso a categorias y/o sitios de
Internet en funcién de la red en que se encuentre el usuario (red W-AYTO_1, W-AYTO_2, W-
CIUDAD_indoor o W-CIUDAD_outdoor). Se prestara especial atencion a la proteccion en el acceso de
usuarios menores de edad.

La funcionalidad de Antivirus perimetral permitira el andlisis y desinfeccion de contenidos
enviados/descargados por los usuarios de cada una de las redes en su transito con Internet.

El Caching de contenidos solicitado proporcionara una mejor optimizacién del ancho de banda,
para lo que se almacenaran con una vigencia parametrizable los contenidos visitados recientemente.
Podran incluirse excepciones configurables para esta funcionalidad.

Todos los accesos generados por ambos traficos seran auditados, guardandose un registro {log)
durante af menos doce meses. Dicho registro permitird identificar el origen del trafico (usuario y red) y el
momento en que se produjo. El vaciado de logs tendra que poder realizarse de forma automatica
(programada),

El sistema permitira la obtencion de informes y estadisticas de uso en modo grafico.

Pliego de Prescripciones Técnicas que ha de regir el Concurso de Suministro e Implantacion de un Sisterna ;
de Conexidn Inaldmbrica y Acceso a Internet para ef Ayuntamiento de San Sebastian de los Reyes. Pag. 11 de 41



3.2.4 PROYECTO LLAVE EN MANO

El presente contrato implica un despliegue “llave en mano”. Por ello, el licitador debe incluir todos
los elementos necesarios para la completa puesta en funcionamiento y garantia segun las condiciones
referidas en este Pliego.

En definitiva, el licitador debera incluir en su oferta:
- Puntos de acceso Wi-Fi.

- Conexion de los puntos de acceso Wi-Fi, pudiendo reaprovecharse donde sea posible fibra
optica municipal excedente.

- Conexién al suministro eléctrico de los puntos Wi-Fi desplegados.
- Cableado y paneles de parcheo necesarios.
- Electrénica de red para soporte de la solucién propuesta.

- Hardware y software necesaric para la integracién con los sistemas involucrados
(autenticacién, etc).

- Dispositivo SAl (Sistema de Alimentacién Ininterrumpida) para asegurar la continuidad de
servicio de la infraestructura asociada al ambito CIUDAD ante interrupciones del suministro
eléctrico en el CPD municipal.

- Armario(s) rack para albergar el equipamiento suministrado.

- Herramientas software basadas en entorno web para la gestion, operacién y monitorizacién de
la red: controlador de puntos de acceso, filtrado de contenidos, antivirus perimetral, soporte al
portal cautivo, acceso a Internet, etc.

- Servicio de conexion a Internet y equipamiento asociado.
- Programa de difusidn y promocién del proyecto.

- Cualquier otro material o trabajo que sea o se estime necesario.

3.3 Asesoramiento en materia normativa

El adjudicatario llevara a cabo las labores de asesoramiento y ayuda en la realizacion de tramites
para que el Ayuntamiento se adecue a la normativa y directrices marcadas por la Comision del Mercado
de las Telecomunicaciones {CMT), en lo que respecta a la red W-CIUDAD en espacios publicos abiertos
(inscripcién en el registro de operadores, limitacién de ancho de banda por usuario, etc.).

En caso de que el licitador realizase una inadecuada gestion del servicio, teniendo ésta como
consecuencia una sancion o© perjuicio al Ayuntamiento, aguel asumird la responsabifidad
correspondiente, sin detrimento de las acciohes compensatorias por los dafios causados que, conforme
a derecho, pudiera emprender el Ayuntamiente. Igualmente, el Ayuntamiento podria aplicar las
penalizaciones oportunas en caso de prestarse un servicio irregular o no aceptable.
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3.4 Promocion y difusion del proyecto

Se debera colaborar con el Ayuntamiento para la publicidad y promocién del proyecto, que es
cofinanciado por el Programa "Madrid Regién Digital”.

Como requisito obligatorio de este Pliego, el adjudicatario debera sefalizar convenientemente los
espacios donde exista cobertura de W-CIUDAD (Wi-Fi ciudadano) mediante distintivos gue indiquen
“Zona Wi-Fi — Ayuntamiento de San Sebastian de los Reyes”.

3.5 Garantia y Mantenimiento

Durante el periodo de garantia de la solucién, se prestara el servicio de mantenimiento de la
misma, que incluira sin coste adicional para el Ayuntamiento y de manera generai:

- Garantia del equipamiento hardware y software suministrade. Gestion de las garantias con los
fabricantes.

- Actualizacidén de firmware.

- Renovacion de licencias del todo el software utilizado, incluyéndose consultas, mantenimiento
correctivo y las nuevas versiones que libere el fabricante.

- Actualizacion de las bases de datos de categorias de contenidos (funcionalidad “filtrado de
contenidos”) y de antivirus perimetral.

- Mantenimiento correctivo y preventive de todo el hardware y componentes suministrados,
incluyendo la sustitucion temporal o definitiva de equipos para asegurar los niveles de servicio
exigidos.

- Mantenimiento correctivo y preventivo del cableado instalado (correccién de problemas,
roturas, etc).

- Modalidades de asistencia técnica: telefonica, mediante buzén de correo electronico, remota e
in-situ si fuera preciso.

- Servicio de acceso a Internet, cuyo coste estard incluido en la garantia ofertada por el licitador.
Se debera lievar a cabo la monitorizacion activa de este servicio.

Una vez finalizado el periodo de garantia ofertado, el Ayuntamiento procedera a la licitacién del
mantenimiento del sistema inalambrico y del servicio de acceso a Internet. En caso de producirse cambio
de prestador del servicio, el adjudicatario del presente procedimiento (prestador saliente) colaborara con
el Ayuntamiento y el prestador entrante para proporcionar acceso en tiempe y forma a todos los datos
actualizados del sistema (logs de accesos, usuarios, politicas de configuracion, etc.).

A continuacion se describen las condiciones particulares de prestacién del mantenimiento y los
parametros de calidad de servicio aplicables a W-AYTO, W-CIUDAD asi como del servicio de acceso a
Internet.
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3.5.1. Parametros de calidad de servicio para W-AYTO.

Al ser ésta una red utilizada en los edificios municipales por el personal propio del Ayuntamiento o
colaborador del mismo (invitados), la disponibilidad de esta red debe garantizarse en un 99,98% dentro
del horario laboral municipal.

Los valores exigidos son
- Tiempo de respuesta: 1 hora.

- Tiempo de resolucion: 1 jornada laborable.

3.5.2. Parametros de calidad de servicio para W-CIUDAD vy el servicio de acceso
a Internet.

Durante el periodo de garantia del proyecto, el adjudicatario ofrecerd un servicio integral de
mantenimiento delegado con soporte 24x7, con el objetive de garantizar la continuidad de las
prestaciones ofrecidas al ciudadano. La disponibilidad de la solucion se medira mediante la siguiente
férmula:

D(%) = [ MTBF / (MTBF+MTTR) ] * 100
Exigiéndose que D(%) >= 99,999 (ley de los 5 “nueves"), siendo:

MTBF: Tiempo medio entre fallos consecutivos.
MTTR: Tiempo medio entre la ccurrencia de un fallo y su resolucién.

Para garantizar |a disponibilidad exigida, e} adjudicatario prestara los siguientes servicios:

Mantenimiento correctivo.

Los valores exigidos son;

- Tiempo de respuesta: 30 minutos.
- Tiempo de resolucion:

o Una hora para intervenciones remotas.

o Dos horas para intervenciones in-situ que no impliquen sustitucién de hardware.

o Tres horas para intervenciones in-situ que impliquen sustitucién de hardware.
El licitador debera disponer de material en stock suficiente para poder sustituir equipamiento
dafiado. Este stock sera de caracteristicas y funcionalidades idénticas a las de los equipos
originales.

Mantenimiento preventivo.

- Monitorizacion activa: Permitira prever posibles problemas y reaccionar rapidamente en caso
de ocurrencia de los mismos. Este servicio de soporte sera 24x7 y se realizara en remoto (por
defecto) o in situ, en caso de que sea necesaria la intervencién manual.

- Monitorizacion semanal del ancho de banda.

- Revisiones mensuales de la configuracion, ajuste de la parametrizacién, revision y purgado de
logs.

- Revision periédica in situ del estado del hardware (puntos de acceso en via publica, etc).
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Asistencia técnica a los ciudadanos.

E! adjudicatario proporcionard un servicio de consultas a disposicion de los ciudadanos para
resolucion de dudas sobre zonas de cobertura, modo de acceso al sistema inaldmbrico, etc. Dicha
prestacion sera multicanal (teléfono, mail, aplicacién web de recepcioén de incidencias) y funcionara
en horario 12x7.

Elaboracion de informes estadisticos de uso e incidencias.

Se proporcionara al Ayuntamiento una herramienta online para que pueda consultar en cualquier
momento el estado del sistema (usuarios dados de alta, usuarios conectados, ancho de banda
utilizado, paginas visitadas, estadisticas, etc.).

No obstante lo anterior, se remitiran al Ayuntamiento los informes de actividad e incidencias
producidas en el sistema con caracter mensual {periodicidad minima) o puntuaimente bajo
demanda.

4 OTROS ASPECTOS DE OBLIGADO CUMPLIMIENTO

Seran de obligado cumplimiento por el adjudicataric el cometido de una serie de tareas y
consideraciones que aparecen agrupadas en los siguientes apartados.

4.1 Suministro e instalacion

* Cumplimiento de todas las garantias de fabricacion y homelogaciones documentales de [a Unién
Europea, exhibiendo en lugar visible de cada equipo su etiqueta de origen.

= Transporte, suministro e instalacion de los equipos fisicos y puesta en funcionamiento completa
de los mismos en los emplazamientos previstos.

» Los extravios de equipos s6lo seran responsabilidad del Ayuntamiento a partir de la recepcion,
instalacion efectiva y aceptacién de los mismos en las dependencias municipales que le sean
indicadas al adjudicatario.

= Se dard por entregado e instalado el equipamiento una vez sea revisado por los técnicos del
Servicio de Nuevas Tecnologias del Ayuntamiento, momento a partir del cual entrara en vigor el
periodo de garantia.

4.2 Contenido de la oferta técnica y documentacién

El licitador entregara al Ayuntamiento documentacién exhaustiva del proyecto en formato
electronico y papel incluyendo: topologia de red, inventario del material desplegado y su configuracion,
manuales, etc.

El Pliego de Prescripciones Administrativas Particulares detalla con mayor amplitud |a
documentacion a entregar.,
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4.3 Formacion

Respecto a la formacion, se entregaran los correspondientes manuales y se formara a los técnicos
municipales en el manejo y configuracién del equipamiento instalado.

La empresa adjudicataria colaborard con el Ayuntamiento en la formacion de las personas
destinatarias de las redes inalambricas desplegadas (empleados municipales, invitados y ciudadanos).

4.4 Calidad

Para garantizar la calidad en |a ejecucion del contrato, el adjudicatario ha de disponer de personal
independiente al equipo del proyecto, cuya mision sera.

Planificacidén de |as actividades de calidad.

Control de calidad durante todas las etapas y fases del proyecto.

Revision de entregables y control de hitos.

Revisién y control de calidad previa a la entrega del documento final y cierre de proyecto.

0000

Durante la ejecucion de los trabajos, el Ayuntamiento podra establecer las acciones que estime
oportunas de garantia de la calidad sobre la actividad desarrollada y los productos obtenidos. A tal fin,
podra dedicar a la realizacion del proyecto los recursos econdmicos, materiales y personales que
considere oportunos para garantizar su correcta ejecucion.

4.5 Cumplimiento normativo

Tanto el desamrollo del proyecto como €l propio adjudicataric estaran sujetos al curnplimiento de
absoluta confidencialidad y reserva sobre cualguier informacion que pudiera tratarse con ocasion del
cumplimiento del contrato, en especial los datos de caracter personal, que no podran copiarse ©
utilizarse con fin distinto al que figura en este Pliego, ni tampoce ser cedidos a otros, ni siquiera a efectos
de conservacion. (Normativas: Ley 15/1999 de Proteccién de Datos de caracter personal y LSSI-CE).

Cumplimiento de la normativa vigente en materia de Prevencién de Riesgos Laborales, constituida
por ia Ley de dichc nombre, sus disposiciones de desarrollec o complementarias y cuantas otras normas,
legales o convencionales, contengan prescripciones relativas a la adopcién de medidas preventivas en el
ambito laboral o susceptibles de producirlas en dicho ambito. (Art. 1, Ley 31/1995, de 8 de noviembre).

Cumplimiento de la normativa referente a las emisiones radioeléctricas y prestacion del servicio de
red inalambrica Wi-Fi para ciudadanos, tanto en el interior de edificios municipales como en recintos
publicos abiertos (Directrices CMT).

Pliego de Prescripciones Técnicas que ha de regir ¢f Concurso de Suministro e Implantacién de un Sistema .
de Conexién Inalémbrica y Acceso a Intemet para el Ayuntamiento de San Sebastian de los Reyes. Pég. 16 de 41



ANEXO |. ALCANCE DEL PROYECTO. ZONAS DE COBERTURA WI-FI
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Casa (fonsistoﬁal

Plaza Constitucidn,
1

v Hall.
Planta Primera.

Planta Segunda.

Planta Baja: Salon cie Plenos

Pl;ntz; Baja: Salén (-i-.e. Plendé

v Hall.

Plaza Constltuéfén

Planta Tercera: Sala de
reuniones.
Caserdn Anexo a Casa Planta Baja: Sala de Prensa. Planta Baja: Sala de Prensa,
Consistorial Pl Pri ) la d Hall, zona SAC (Servicio
anta  Primera:  Sala de | Aencign al Ciudadane)
reuniones.
Planta Segunda.
Servicios Pza. de la Iglesia, 7 Planta Cuarta: Sala de -
Econémicos reuniones.
Escuela de | Paseo de Planta Sétano. Alrededores
Musi Guadalgj .
usiea vadalgjara, 9 Planta Baja. Planta Baja.

Centro “Actia”

C/Dos de Mayo, 6

Planta Sétano.

Planta Baja

Planta Sétano: Salon de actos,
Ciberteca.

Pianta Baja: Biblioteca, Hall

Alrededores

Centro de
Formacién
Municipal

Avda.
Cajal, 15

Ramén  y

Planta Baja: Salén de Actos,
Aulas

Planta Primera; Aulas, Salas
de reuniones.

Planta Baja.

Planta Primera.

Alrededores (Parque

Moscatelares).

Centro Joven

Avda. Valencia, 3

Planta Baja:
administrativas,

Dependencias
Salas  de

Planta  Sétano
Aulas)

(Cafeteria,
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reuniones.

- Planta Primera:
Aula,

Auditorio,

- Planta Baja

- Planta Primera,

- Planta Segunda.
- Planta Tercera (Mediateca,

aula de estudio, etc)

Arroyos

5

Salén de actos.

- Planta Cuarta.
Biblioteca Central | Plaza Andrés - Planta Baja: Biblioteca. Alrededores {parque).
Caballero, 2 - Planta Primera.
- Planta Segunda.
Biblioteca Plaza | Plaza de la Iglesia, 5 - Planta Baja.
de la Iglesia - Planta Primera.
Biblioteca Avda. Maximiliano - Planta Baja: Salon de actos de | Alrededores (parque).
“Claudio Puerro del Tell, s/n UPE.
Rodriguez” - Planta Primera: Biblioteca,
ete.
Centro Pable | Avda. Baunatal, 18 - Planta Baja
Telesias - Planta Primera.
- Planta Segunda.
- Planta Tercera.
- Planta Cuarta.
- Planta Quinta.
SAC Barrio Los | Paseo Guadalajara, | - Planta Baja. - Planta Baja: Hall, zona SAC, | Alrededores (zona peatonal).

Centro Mayores
“Gloria Fuertes”

- Planta Baja: Cafeteria.

- Planta Primera; Salon

de_{_
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Actos.

- Planta Tercera: Biblioteca

Casa de la Mujer | C/Recreo, | - Planta Baja. - Planta Baja: Salén de actos.
- Planta Primera.

- Planta Segunda.

Polideportive Avda. Navarronddn, - - Alrededores (2 puntos de acceso

Dehesa Boyal s/n Wi-Fi en ambos extremos de
edificio cubriendo aparcamiento,
etc)

Centro Municipal | Avda. Cermro  del - Planta Primera (zona empresas)

deE Aguil

¢ Bmpresas guila, 9 - Planta Segunda.

Centro Municipal | C/Federico Garcia - Planta Sétano: aulas proyectos

de Servicios Lorca, s/n vy despacho mediacion, sala

reuniones v archivo.
- Planta Baja: Entrada

- Planta Primera: Salén de actos.

- Planta Primera: Salén de
Actos.

Escuela  Infantil | Avda. Pontevedra, 2 | - Planta Baja.
La Locomotora

Recinto Ferial Oficina municipal de OMIC Cubrirlo en su totalidad: zona
mercadillo, oficina municipal de
OMIC, auditorio, etc.

Tabla 1. Puntos a cubrir obligatoriamente.

(*) Se dara cobertura Wi-Fi a la totalidad de las plantas indicadas para cada edificio municipal, procurando que el nivel de sefal sea excelente en las
regiones indicadas explicitamente — salones de actos, halls, etc — de cada una de as plantas.

(**} En los alrededores de los edificios de la Tabla, es suficiente con un punto de acceso de exterior en fachada de edificio, excepto en aquellos casos
en los que se explicita mayor numero de puntos de acceso.
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El Ayuntamiento podria, previo acuerdo con el adjudicatario, sustituir unos emplazamientos por otros por razones de idoneidad y siempre que sea
viable dentre del alcance técnico y econémico del proyecto.

Obligatoriamente, se garantizara que todo punto de acceso Wi-Fi instalado pueda dar soporte de cobertura a Jas redes W-AYTO y W-CIUDAD,
independientemente de se encuentre en interior/exterior de edificios municipales o via pablica.

La siguiente tabla refleja las posibles zonas que serian valorables como mejora de la solucion:

| POSIBLE CONEXION

W-CIUDAD. Cercano a Porlidcporrti“v-o Dehesa Bchal
donde llega la fibra municipal.

f’érqﬁé Dehes;Vie'jé'

Dos puntos de acceso para cubrir zonas transitadas por
ciudadanos.

Otras zonas en via piblica | W-CIUDAD. Posible conexion a determinar.
€omo pargques, efc

Otros edificios municipales | W-AYTO / W-CIUDAD.
no incluidos en Tabla 1

Otras plantas/zonas  en | W-AYTO/ W-CIUDAD.
edificios  municipales de
Tabla 1

Tabla 2. Zonas a cubrir opcionalmente (valorable).
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ANEXO II. PLANOS DE EMPLAZAMIENTOS MUNICIPALES
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El presente Anexo, incluye los planos con dimensiones a escala y areas (m2) de los
emplazamientos recogidos en el alcance del proyecto.
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Fig. Casa Consistorial (820 m2), Caserdn (1.600 m2), Servicios Econémicos (300 m2), Biblioteca Plaza
de [a Igiesia (160 m2). El radio seflalado es de 100 metros.
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Fig. Escuela de Musica (648 m2).

Pliego de Prescripciones Técnicas que ha de regir el Concurse de Suministro e Implantacion de un Sistema
de Conexién Inaldmbrica y Acceso a Intarnet para ef Ayunfamiento de San Sebastidn de los Reyes. Pag. 24 de 41



Fig. Centro Actha (250 m2).

Plisgo de Prescripciones Técnicas que ha de regir el Concurso de Suministro e Implantacion de un Sistema .
de Conexion Inaldmbrica y Acceso a internet para el Ayuntamiento de San Sebastidn de los Reyes. Pag. 25 de 41



R N N
Fig. Centro de Formacion (2.110 m2).
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Fig. Centro Joven (925 m2, 1800 m2 totales incluyendo zona descubierta).
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Fig. Biblioteca Central (1.060 m2).
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Fig. Biblioteca Claudio Rodriguez (1.710 m2 repartidos entre 935 de interior y resto zona descubierta).
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Fig. Centro Pablo Iglesias, dos areas de 530 y 160 m2 respectivamente.
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Fig. SAC Barrio Los Arroyos (790 m2).
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Fig. Centro Mayores "Gloria Fuertes” (360 m2).

Pliego de Prescripciones Técnicas que ha de regir ef Concurso de Suministro e Implantacién de un Sisterna .
de Conexién inaldmbrica y Acceso a internet para el Ayuntamiento de San Sebastian de jos Reyes. Pag. 32 de 41



Fig. Casa de la Mujer {250 m2).
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F|g Centro Municipal de Empresas (2.120 m2)
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Fig. Centro Municipal de Servicios (915 m2).
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Fig. Recinto Ferial. Se muestran las dimensiones de una zona parcial del mismo.
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Fig. Polideportive Dehesa Bovyal (superficie 10 hectareas). Parque Dehesa Vieja (71,18 hectareas). El
radio sefialado es de 800 metros.
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ANEXO Ill. EQUIPAMIENTO EXISTENTE
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I.1. Infraestructura Wi-Fi

El Ayuntamiento dispone actualmente de infraestructura de acceso Wi-Fi {puntos de acceso} en
alguno de sus edificios si bien no se encuentra gestionada de forma centralizada sino que se encuentra
configurada de forma independiente para ampliar la cobertura de conexién a alguna de las redes
existentes en dichos edificios. El adjudicatario podria hacer uso de dicho equipamiento para la ejecucion
del presente proyecto integrandolo en el despliegue de la solucion siempre y cuando cumpliera con todas
las especificaciones indicadas en &l presente Pliego.

A continuacién se detallan los puntos de acceso existentes:

« Dos routers/AP Microtik Router OS v.5.2 sobre placa hardware RB-433AH en almacén sin
usar actualmente.

« Dos routers/AP Microtik Router OS v.5.2 sobre placa hardware RB-433AH para conexién
inaldmbrica a red de aulas {no corporativa) en el edificio Centro de Formacion.

+ Dos puntos de acceso D-Link DWL-3200AP para ampliar a cobertura inaldmbrica la red de
area local de empleados en edificic de Casa de la Mujer.

ll1.2. Red LAN

Todos los edificios incluidos en el alcance del proyecto cuentan con cableado estructurado para la
red de area local, si bien en la mayoria de los casos no existen rosetas de conexién disponibles para
puntos de acceso Wi-Fi, por lo que como norma general se contemplard el despliegue del cableado de
los puntos de acceso en todos los edificios hasta el rack de distribucién del cableado estructurado del
mismo.

La electronica de red existente en cada edificio no es homogénea existiendo equipamiento
bastante actual con soporte de los todo tipo de protocolos (802.1p, 802.1q, puertos PoE...) pero también
equipamiento antiguo sin soporte de estos protocolos por lo que se recomienda, en la medida de lo
posible, la estimacion de la necesidad de conexion de los puntos de acceso a la electrénica de red que
interconecta cada edificio con la red metropolitana, cuyas caracteristicas y ubicacion se detallan en el
punto 1.3 de este Anexo.
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lll.3. Red metropolitana

Todos los edificios incluidos en el alcance de este proyecto se conectan a la red metropolitana
corporativa mediante electronica de red del fabricante Cisco y enlaces de fibra optica monomo_do, a
excepcion del Centro Mayores “Gloria Fuertes” donde la conexidn se realiza mediante tecnologia Wimax.

La siguiente tabla muestra un resumen del equipamiento existente en cada edificio para su
interconexién a la red metropolitana, la ubicacion de esta electronica en los edificios y la disponibilidad

de puertos para la conexion de nuevos elementos en el edificio:

EQUIPAMIENTO EXISTENTE

EDIFICIO

PUERTOS LIBRES

UBICACION
(PLANTA
EDIFICIO)

it Router Cisco Catalyst 3560G-
i 24PS-E

(Ubicado en planta baja del

il edificio}

12 puertos PoE Gigabit
Ethernet

Planta Sétano

: {Ubicado en planta sétano
1 del edificio)

8 puertos ethernet libres +
2 puertos 1000Base-X
libres

Planta Sétano

[T Switch Catalyst 2050G-24-E
iy (Ubicado en planta tercera
i del edificio)

13 puertes ethernet libres
+

2 puertos 1000Base-X
libres

Planta Tercera

'5 24PS
i (Ubicado en planta haja del
' i edificio)

15 puertos PoE Gigabit
Ethernst

Planta Baja

it I Router Cisco Catalyst 3560G-
Wi 24PS

8 puertos PoE Gigabit
Ethernet

Planta Sétano

' Router Cisco Catalyst 3560G-
ili 24PS

16 puertos PoE Gigabit
Ethernet

Planta Primera

{ Router Cisco Catalyst

11 puertos PoE Gigabit

Planta Tercera

2 puertos 1000Base-X
libres

# 3560G-24PS Ethernet

Router Cisco Catalyst 15 puertos PoE Gigabit | Planta Baja
il 3560G-24PS Ethernet
Switch Catalyst 2950G-12TS | 8 puertos ethernet libres + | Planta Baja

13 puertos PoE Gigabit
Ethernet

Planta Primera

1| Router Cisco Catalyst
i 3560G-24PS

9 puertos PoE Gigabit
Ethernet

Planta Baja
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| Router Cisco Catalyst 15 puertos PoE Gigabit Planta Baja
3560G-24PS Ethernet
Switch Catalyst 2060-24LC | 15 puertos Ethernet libres | Planta Tercera
IMRouter Cisco Catalyst 11 puertos PoE Gigabit | Planta Baja
3a560G-24PS Ethernet
| Switch Catalyst 2960-24L.C | 15 puertos Ethernet libres | Planta Baja
wbipal | Router Cisco Catalyst 13 puertos PoE Gigabit | Pianta Baja
3560G-24PS Ethernet
14| Router Cisco Catalyst 9 puertos PoE Gigabit Planta Baja
Lkl 3560G-24PS Ethernet
Switch Catalyst 2960-24LC | 10 puertos Ethernet libres | Planta Baja
i Camara conectada por Fibra N/A N/A
a Edificio
Centro Joven

{N/A: No aplica).
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