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1 OBJETO

Este documento tiene por objeto recoger, establecer y dar a conocer los principios,
criterios generales, obligaciones y derechos relacionados con el tratamiento de datos
de caracter personal conforme a las obligaciones recogidas en la legislacién vigente de
proteccion de datos de caracter personal:
e Reglamento UE 2016/679, de 27 de abril de 2016, relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos.
e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

La Politica de Privacidad, pretende servir de marco de referencia al Ayuntamiento de
San Sebastian de los Reyes para garantizar la privacidad y proteccion de datos al
ciudadano y/o usuario de los servicios publicos municipales, informando a los mismos
de cualquier variacién sustancial que se produzca en la misma.

La Politica de Privacidad complementa a la Politica de Seguridad de la Informacion
aprobada por la Junta de Gobierno Local en sesion de 28 de enero de 2014, y
actualiza todo el ambito normativo al que se hace referencia en materia de proteccion
de datos de caracter personal.

2 AMBITO DE APLICACION

El ambito de aplicacién de la Politica de Privacidad afecta al ambito interno: personal
municipal, a los sistemas de informacion, recursos tecnoldgicos, instalaciones, redes y
canales de comunicacion, asi como proveedores que colaboren o trabajen para el
Ayuntamiento de San Sebastian de los Reyes.

De igual forma la ciudadania y/o usuarios de los servicios publicos municipales se
veran afectados por la Politica de Privacidad del Ayuntamiento de San Sebastian de
los Reyes, dandola éste a conocer a través de los canales de comunicacién e
informacion disponibles.

La Politica de Privacidad se difundira a través de los canales de comunicacion
municipales habituales con el ciudadano y/o usuario de los servicios municipales.
Cuando proceda se obligara a su lectura y aceptacion.

2.1 Ambito interno

La Politica de Privacidad es de obligado cumplimiento para todo el personal municipal
en activo, asi como para los representantes politicos en el ejercicio de sus funciones.
Se encuentra actualizada en la Intranet Municipal, debiéndose proceder a su lectura vy,
en el caso de que no se entendiese alguno de los aspectos que en ella se regulan o se
tuviese dudas sobre su contenido, se debera poner en conocimiento del Delegado de
Proteccién de Datos.

Todo el personal que esté integrado en la Organizaciéon Municipal ademas de seguir lo
establecido en la presente Politica de Privacidad, debe cumplir con la normativa
vigente relacionada con Proteccion de Datos y cualquier aspecto relacionado con la
seguridad y privacidad de la informaciéon, asi como con los procedimientos e
instrucciones establecidos al respecto.

Este documento también se aplica en el Ayuntamiento de San Sebastian de los Reyes
en el ambito de la gestion los recursos implicados y utilizados para el tratamiento de la
informacién, ya sea tratamiento automatizado o no.
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Se entiende como recursos, los activos tecnolégicos o no del Ayuntamiento de San
Sebastian de los Reyes que se utilizan para tratar informacion y/o datos de caracter
personal, la comunicacién de los mismos, su gestién y/o archivo.

2.2 Ambito externo

La Politica de Privacidad afecta también a la ciudadania y/o usuarios de los servicios
publicos municipales a los cuales se difunde la Politica y, en su caso, la aceptacion de
la misma para mantener la relacién en la facilitacion de determinados servicios
municipales.

También afecta a aquellos canales o medios electronicos a través de los cuales se
intercambia informacién con la ciudadania y/o usuarios de los servicios municipales,
mediante los cuales se difunde la Politica de Privacidad. A estos efectos se identifican
todos los dominios de Internet o paginas web de los que sea titular o responsable el
Ayuntamiento, medios de comunicacion escritos o digitales a través de los que se
recaben o difundan datos de caracter personal, igualmente las redes sociales que se
utilicen y correo electrénico corporativo.

Los proveedores o colaboradores externos que tengan relacién contractual con el
Ayuntamiento de San Sebastian de los Reyes quedan obligados a cumplir con las
directrices encomendadas por contrato, clausulas relativas a encargados de
tratamiento de datos, asi como las directrices enmarcadas en la Politica de Privacidad
Municipal vigente en cada momento.

3 NORMATIVA

e Reglamento UE de 2016/679, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE — Reglamento General de Proteccion de Datos RGPD.

e Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y
garantia de los derechos digitales.

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracion Electrénica.

e Ley 7/1985, de 2 de abril, reguladora de las bases del Régimen Local.

e Politica de Seguridad de la Informacién del Ayuntamiento de San Sebastian de
los Reyes (aprobada por Junta de Gobierno Local el 28 de enero de 2014).

4 OBLIGACIONES DEL AYUNTAMIENTO DE S. S. REYES

Dentro de las obligaciones que tiene el Ayuntamiento de San Sebastian en materia de
privacidad y proteccion de datos de caracter personal respecto a la ciudadania y/o
usuarios de los servicios municipales se encuentran todas las expuestas en el RGPD y
Ley Organica 3/2018, entre las que se encuentran:

e Adoptar principios de responsabilidad proactiva mediante el establecimiento de
politicas, procedimientos, instrucciones y cualquier otro instrumento que permita
asegurar y demostrar la trazabilidad en el cumplimiento de la normativa vigente de
proteccion de datos de caracter personal.

e Designacion de un Delegado de Proteccion de Datos conforme a los preceptos del
RGPD, cuyos datos de contacto se han facilitado en el apartado anterior.

e Elaborar un Registro de Actividades de Tratamiento que recoja todos los aspectos
necesarios y exigidos en el RGPD.

e Fundamentar el tratamiento de datos en la legitimacion necesaria para hacerlo.
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e Adaptar y/o establecer procedimientos y medidas de seguridad necesarios.
Adecuar formularios de recogida de informacién para adaptar el derecho de
informacion a los requisitos del RGPD.

e Realizar Andlisis de Riesgos e Impactos, implantando medidas técnicas y
organizativas necesarias para hacer frente a los riesgos detectados.

e Conocer, respetar y hacer cumplir los derechos de los ciudadanos en lo que
respecta al tratamiento de datos de caracter personal.

e Valorar si los encargados de tratamiento ofrecen garantias de cumplimiento del
RGPD y adaptar los contratos elaborados o que se vayan a concertar.

e Elaborar y llevar a cabo un Plan de Formacion y Concienciacion para los
empleados del Ayuntamiento.

5 INFORMACION BASICA DE PROTECCION DE DATOS

5.1 Responsable del tratamiento de datos

Los datos de caracter personal que se recaben directamente del interesado
seran tratados de forma confidencial y quedaran incorporados a la
correspondiente actividad de tratamiento titularidad del Ayuntamiento de San
Sebastian de los Reyes.
Los datos identificativos son:

Ayuntamiento de San Sebastian de los Reyes

CIF: P-2813400-E

Pza. De la Constitucion, 1

28701 San Sebastian de los Reyes — Madrid

C.I.F.: P-2813400-E

La relacion actualizada de las actividades de tratamiento que el Ayuntamiento
lleva a cabo incluye la identificacion del responsable de cada tratamiento. Esta
relacion se encuentra disponible en el siguiente
https://sede.ssreyes.es/protecciondedatos al Registro de Actividades de
Tratamiento del Ayuntamiento de San Sebastian de los Reyes.

5.2 Delegado de Proteccion de datos

El Ayuntamiento de San Sebastian de los Reyes, conforme al Art. 39 del RGPD y
al Art. 34 de la Ley Organica 3/2018, designa un Delegado de Proteccién de
Datos cuyas funciones minimas estan recogidas en el propio RGPD y Ley
Organica 3/2018 y que son las siguientes:

e Informar y asesorar al responsable o al encargado de tratamiento y a los
empleados que se ocupen del tratamiento de las obligaciones del RGPD
y demas normativa aplicable en proteccion de datos.

e Supervisar el cumplimiento del RGPD, Ley Organica 3/2018 y demas
normativa aplicable en materia de proteccion de datos.

e Gestionar y en su caso responsabilizarse de actividades de
concienciacion y formacion del personal que participa en operaciones de
tratamiento, y las auditorias correspondientes.

e Ofrecer asesoramiento que se le solicite acerca de la evaluacion de
riesgos e impactos relativa a la proteccion de datos y supervisar su
aplicacion. Igualmente podrd emitir recomendaciones en el ambito de
sus competencias.

e Documentar y comunicar a los Organos de Administracién y Direccién
del responsable o encargado del tratamiento la existencia de
vulneraciones relevantes en materia de proteccién de datos.
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e Actuar como interlocutor del responsable o encargado del tratamiento
ante la Agencia Espariola de Proteccion de Datos.

e Cooperar con la autoridad de control y actuar como punto de contacto
para cuestiones relativas al tratamiento.

Los datos de contacto del Delegado de Proteccion de Datos del Ayuntamiento de
San Sebastian de los Reyes son:

Ayuntamiento de San Sebastian de los Reyes

CIF: P-2813400-E

Pza. De la Constitucion, 1

28701 San Sebastian de los Reyes — Madrid

Tfno.: 916597100

Email: dpd@ssreyes.org

6 TRANSPARENCIA E INFORMACION A LOS
INTERESADOS

El Ayuntamiento de San Sebastian de los Reyes, como Responsable del Tratamiento,
en cada caso concreto informa a las personas interesadas de:
e Las circunstancias y condiciones relativas al tratamiento de sus datos de
caracter personal.
e Las respuestas al ejercicio de los derechos de los interesados.

Todo ello de una forma clara y sencilla, concisa, transparente, inteligible y de facil
acceso.
La informacion se pone a disposicion de los interesados en el momento en el que
soliciten los datos, previamente a la recogida o registro, si es que los datos se obtienen
directamente del interesado. Por ello, el Ayuntamiento mantiene actualizadas las
clausulas informativas en su Sede Electronica, formularios de recogida y tratamiento
de datos ya sean estos electrénicos o en papel.
En el caso de que los datos no se obtengan del propio interesado, por proceder de
alguna cesion legitima, o de fuentes de acceso al publico, el Ayuntamiento informara a
las personas interesadas dentro de un plazo razonable del origen de los datos y las
categorias de los mismos.
Las obligaciones respecto de la informacién que se ha de facilitar a las personas
interesadas son:

e Existencia de la actividad de tratamiento, procedencia y su finalidad.

e Legitimacion o base juridica para el tratamiento

o Destinatarios de los datos de caracter personal (comunicaciones, cesiones, asi

como transferencia internacional de datos o no).

e |dentidad y datos de contacto del Ayuntamiento, como Responsable del
Tratamiento.
Datos de contacto del Delegado de Proteccion de Datos
Plazo o los criterios de conservacion de la informacion
Existencia o no de decisiones automatizadas o elaboracion de perfiles.
Caracter obligatorio o no de la respuesta del interesado al tratamiento de sus
datos de caracter personal, asi como de sus consecuencias.
e Posibilidad de ejercitar sus derechos de acceso, rectificaciéon, cancelacion,

supresion, derecho al olvido, portabilidad y limitacién al tratamiento.
e Derecho a presentar una reclamacion ante las Autoridades de Control en
materia de privacidad y proteccion de datos de caracter personal.

Los responsables de tratamiento adoptan unos principios generales de calidad en lo
que se refiere a la gestion y tratamiento de datos de caracter personal.
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6.1 Principios de Calidad de los datos de caracter
personal

6.1.1

Adecuacién y minimizacion de los datos de caracter

personal

Se establece el principio de racionalidad y proporcionalidad respecto a
los datos de caracter personal que se recaben y se traten. En ningun
caso se trataran datos de caracter personal que resulten inadecuados,
impertinentes y excesivos en relacion con las actividades de
tratamiento determinadas y estrictamente necesarias para el desarrollo
de la prestacion de los servicios publicos municipales.
Del mismo modo, los datos recogidos para su tratamiento no podran
utilizarse para finalidades que resulten incompatibles con las que
motivaron en cada caso su recogida, salvo en los casos siguientes:
a) Que se cuente con el consentimiento explicito del interesado
para ese nuevo tratamiento.
b) Que los datos se destinen a fines histéricos, estadisticos y
cientificos.
c) Que los datos se requieran a peticion de Fuerzas y Cuerpos de
Seguridad del Estado, Juzgados, Tribunales y Organos de
Justicia.

Exactitud y actualizacién de los datos

Con caracter general los datos facilitados por el interesado se
consideraran exactos.

Sin perjuicio de los derechos de rectificacion y cancelacion por parte de
los interesados, los datos de caracter personal en la medida de lo
posible, se mantendran actualizados de tal modo que en todo momento
puedan responder a la situacion actual del interesado. Sin embargo, el
interesado sera el responsable de que los datos personales facilitados
sean veraces y de comunicar al Ayuntamiento cualquier variacion en
los mismos.

En consecuencia, sera obligado proceder de oficio desde que se tuvo
conocimiento de la inexactitud, o la rectificacién y cancelacién de
aquellos datos que resulten inexactos, en todo o en parte, o
incompletos.

La inexactitud de los datos personales, con respecto a los fines para
los que se tratan no seran imputables al Ayuntamiento, siempre que
este haya adoptado todas las medidas razonables para se supriman o
rectifiquen sin dilacion cuando los datos hayan sido obtenidos de las
fuentes o casos concretos especificados en el Art. 4 de la Ley 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales.

Integridad vy confidencialidad

Los datos de caracter personal seran tratados de tal manera que se
garantice una seguridad adecuada, incluida la proteccion contra el
tratamiento no autorizado o ilicito y contra su pérdida, destruccion o
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dafio accidental, mediante la aplicacion de medidas técnicas u
organizativas adecuadas.

Ademas las personas que tengan acceso o traten datos de caracter
personal guardaran la debida confidencialidad sobre los tratos que
traten, ajustéandose a la finalidad para la cual fueron recogidos, no
cediéndolos a terceros no autorizados y respetando en todo momento
los principios recogidos en el RGPD y Ley Organica 3/2018, de 5 de
diciembre.

6.1.4 Anonimizacion

La proteccion de la privacidad es el primer objetivo de la anonimizacién
que persigue garantizar la confidencialidad de los interesados.

Es un concepto enfocado a la protecciéon de datos desde el disefio
teniendo en cuenta requisitos de privacidad que deban ser tenidos
desde el principio y que deban incorporarse a los sistemas de gestion
del Ayuntamiento. En la medida de lo posible, el Ayuntamiento
implementara procesos de anonimizacion rompiendo la cadena de
identificacion de las personas, para que no esté accesible a terceros
pero manteniendo niveles de control internos que permitan a su vez
reidentificarlas para que no se generen perjuicios 0 merma de sus
derechos.

6.2 Actividades de Tratamiento de Datos de Caracter
Personal

Las diferentes “Actividades de Tratamiento de Datos de Caracter Personal’
realizadas en el Ayuntamiento de San Sebastian de los Reyes para la prestacion
de servicios publicos quedaran integradas en el correspondiente Registro de
Actividades de Tratamiento, que sera aprobado, actualizado y publicado a través
de los diferentes medios de los que dispone el Ayuntamiento (Web Municipal,
Sede Electronica, publicacion BOCM, etc.), estando a disposicion de la
ciudadania en general y en concreto de la Agencia Espafiola de Proteccion de
Datos.

La informacién contenida en dicho Registro permitira facilitar informacion relativa
al tratamiento de datos que se realice en cada concreto, debiendo incluir los
apartados que se relacionan a continuacion:

C.I.F.: P-2813400-E

6.2.1 Finalidad

Los datos personales seran recogidos con fines determinados, explicitos y
legitimos, y no seran tratados de manera incompatible con dichos fines.

La finalidad del tratamiento de los datos de caracter personal corresponde a
cada una de las actividades de tratamiento que realiza el Ayuntamiento y que
estan accesibles en la Sede Electrénica del mismo, figurando como “Registro de
Actividades de Tratamiento”.

6.2.2 Legitimacion

Los datos personales serdn tratados de manera licita, leal y transparente en
relacion con el afectado.
La legitimacion para el tratamiento de los datos hace referencia a la base juridica
en la que se basa el tratamiento, la cual viene regulada en el RGPD, con las
siguientes posibilidades:
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Cumplimiento de una obligacién legal

Misién en Interés Publico

Ejercicio de Poderes Publicos

Ejecucién de un contrato

Interés legitimo del Responsable del Tratamiento
Interés legitimo de un tercero

Consentimiento del interesado

El tratamiento de los datos de caracter personal que el ciudadano o usuario de
los servicios municipales proporciona al Ayuntamiento se realiza normalmente
bajo el amparo de una normativa que facilita el Ejercicio del Poder Publico
conforme a la Ley Reguladora de Bases de Régimen Local o normativa sectorial
que permita de forma especifica, tratar informacién y datos de caracter personal
para la finalidad perseguida.

Cuando la finalidad del tratamiento requiera el consentimiento del interesado,
éste sera prestado de forma inequivoca mediante una accién afirmativa.

6.2.3 Consentimiento

Conforme a las nuevas exigencias del RGPD el Ayuntamiento identifica los
tratamientos de datos de caracter personal bajo el principio de la legitimidad para
hacerlo.

En el caso en que la base juridica de los tratamientos sea el consentimiento, éste
debera ser prestado por el interesado de manera positiva, libre, inequivoca,
especifica e informada. En el supuesto de datos sensibles el consentimiento,
ademas de ser inequivoco, ha de ser explicito.

Los consentimientos “tacitos” basados en la inaccion de los interesados dejan de
ser validos a partir de la fecha de aplicacion del RGPD, incluso para tratamientos
iniciados con anterioridad salvo que se fundamenten en el cumplimiento de una
mision de interés publico o el ejercicio de poderes publicos fundamentados en
una base juridica adecuada que permita el ejercicio de competencias publicas
para el tratamiento de datos de caracter personal.

La formula que se utilice para recabar el consentimiento de la ciudadania y/o
usuarios debe utilizar un lenguaje claro y sencillo. EI Ayuntamiento tendra la
capacidad en todo momento de probar que se ha obtenido el consentimiento y la
ciudadania de revocar el consentimiento prestado cuando no impida el ejercicio
de las competencias municipales.

El tratamiento de los datos personales de menores de edad Unicamente podra
fundarse en su consentimiento cuando sea mayor de catorce afios,
exceptuandose los casos que la normativa indique (Art. 7 Ley Organica 3/2018,
de 5 de diciembre).

El tratamiento de los datos de menores de catorce afos, fundado en el
consentimiento, solo sera licito si consta el del titular de la patria potestad o
tutela, con el alcance que éstos determinen.

En el caso de categorias especiales de datos (identificacion de ideologia,
afiliacion sindical, religion, orientacion sexual, creencias, origen racial o étnico,
salud) se precisara ademas que estén amparados en una norma con rango de
ley, que podra establecer requisitos adicionales respecto a su seguridad y
confidencialidad.

C.I.F.: P-2813400-E

6.2.4 Conservacion de datos

Los datos personales proporcionados se conservaran durante el tiempo
necesario para cumplir con la finalidad para la que se recaban y para determinar
las posibles responsabilidades que se pudieran derivar de la finalidad, ademas
de los periodos establecidos en la normativa de archivos y documentacion.
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Los datos personales seran mantenidos podran conservarse durante periodos
mas largos siempre que se traten exclusivamente con fines de archivo de interés
publico, fines de investigacion cientifica o histérica o fines estadisticos, sin
perjuicio de la aplicacion de las correspondientes medidas técnicas y
organizativas apropiadas que impone el RGPD.

6.2.5 Comunicacion y cesion de datos

El interesado sera informado por el Ayuntamiento de San Sebastian de los
Reyes de la previsién de comunicacion y/o cesién de sus datos de caracter
personal a terceros. Para poder realizar esa comunicacion o cesioén de datos el
Ayuntamiento se ampara bien en la normativa vigente, en la existencia de una
relaciéon contractual con wun tercero donde se refleje o delimiten
responsabilidades o en el consentimiento inequivoco del interesado.

No se considerara comunicacion de datos el acceso por parte de un encargado
de tratamiento a los datos personales que resulten necesarios para la prestacion
de un servicio a iniciativa del Ayuntamiento, siempre que se cumpla lo
establecido en el RGPD, en la Ley Organica 3/2018, de 5 de diciembre y en sus
normas de desarrollo.

6.2.6 Encargados de tratamiento

En cuanto al tratamiento de datos a empresas contratadas por el Ayuntamiento
para la prestacion de servicios publicos se rige por las clausulas de proteccion de
datos establecidas en los contratos municipales con los diferentes proveedores,
limitando que el tratamiento de datos se debe realizar Unica y exclusivamente
para la finalidad expresada en el objeto del contrato.

El Ayuntamiento dependiendo de la tipologia de contrato que se realice
establece las directrices a aplicar en cada caso y que en todo caso debera seguir
y hacerlas cumplir al adjudicatario del contrato. En todo caso seran aplicable las
directrices del Art. 33 de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales.

En los Convenios que el Ayuntamiento suscriba con otras entidades u
organizaciones se expresaran las clausulas necesarias de proteccion de datos
en las que se establezca la limitacion del tratamiento que cada una de las partes
consensuan realizar en relacién a proteccion de datos de caracter personal.

6.2.7 Decisiones automatizadas o elaboracién de perfiles

El Ayuntamiento de San Sebastian de los Reyes, en los casos que proceda,
informara al interesado de la realizaciéon de elaboracién perfiles, incluso cuando
tenga legitimacion para hacerlo o se haya contado con el consentimiento
inequivoco del interesado. También informara de la logica aplicada, asi como la
importancia y las consecuencias previstas de dicho tratamiento para el
interesado.

El interesado tiene derecho a no ser objeto de una decisién basada unicamente
en el tratamiento automatizado, incluida la elaboracién de perfiles, que produzca
efectos juridicos en él o le afecte significativamente. Este derecho debera
ejercerlo el interesado ante el Ayuntamiento de San Sebastian de los Reyes.

6.2.8 Obligatoriedad de la respuesta del interesado

El Ayuntamiento de San Sebastian de los Reyes, en los casos que proceda,
informara al interesado de la necesidad obligada o no respecto a que formule su
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consentimiento inequivoco en el tratamiento de datos y de las consecuencias
que puede tener el no otorgar este consentimiento en relacion a la prestacion de
los servicios municipales.

6.2.9 Derechos del interesado

El interesado puede ejercer los derechos que le asisten en relacion a Proteccion
de Datos de Caracter Personal ante el responsable de dicho tratamiento que es
el Ayuntamiento de San Sebastian de los Reyes. Los derechos podran ejercerse
directamente por medio de representante legal. Los titulares de patria potestad
podran ejercitar en nombre y representacion de los menores de catorce afios los
derechos de acceso

Puede ejercer sus derechos a través de los siguientes canales:
e Sede Electronica en web municipal
e Registros de Oficinas de Atencién al Ciudadano, cuya direccién y horario
se encuentran actualizadas en la web municipal y tablones de anuncios
de los propios centros.

Los derechos que el interesado puede ejercer son:

e Acceso a datos personales relativos al interesado, necesitandose
cuando proceda, concrecion a qué datos personales quiere acceder el
interesado.

o Rectificacion de datos de caracter personal, debiendo acreditar el
interesado la documentacion justificativa de la inexactitud o caracter
incompleto de los datos objeto de tratamiento.

e Supresién de datos de caracter personal, incluyendo el derecho “al
olvido”.

e Limitacion al tratamiento de datos de caracter personal.

Oposicion al tratamiento de datos de caracter personal.
Portabilidad de los datos de caracter personal del interesado que obren
en poder del Ayuntamiento.

6.2.10 Presentacion de reclamaciones

El interesado tendra derecho a presentar reclamaciones ante la Agencia
Espafiola de Proteccion de Datos cuando no haya obtenido satisfaccion en el
ejercicio de sus derechos, a través de los canales habilitados para ello:

Agencia Espafiola de Proteccion de Datos
C/ Jorge Juan, 6

28001 Madrid

Tfno.: 901 100 099 — 91 266 35 17

6.3 Entorno digital

En aquellos servicios donde la prestacion del servicio incluya acceso a través de
internet, paginas web, dominios, redes sociales propias se adoptaran protocolos
adecuados que garanticen la seguridad de los servicios, y en concreto se
adoptaran e implantaran las medidas en el marco del Esquema Nacional de
Seguridad.

Se informarda a los usuarios de las politicas de privacidad, de seguridad
existentes y vigentes y los avisos legales necesarios en cada caso.
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Especialmente cuando exista tratamiento de cookies, direcciones IP, si fuera el
caso.

En todo caso sera de aplicacion aquellos articulos del Titulo X de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales en los que el Ayuntamiento tenga capacidad
de actuacioén y decision, respetando en todo caso lo recogido en la citada Ley
Organica.

7 ANALISIS DE RIESGOS Y SEGURIDAD

Los datos personales seran tratados aplicando las medidas técnicas y de organizacién
apropiadas para garantizar su adecuada seguridad.

7.1 Medidas de seguridad

El Ayuntamiento de San Sebastian de los Reyes ha establecido como marco de
seguridad y garantia de privacidad de los datos de caracter personal el Esquema
Nacional de Seguridad y el documento de seguridad reflejado en la organizacion
de seguridad de la informacién, procedimientos y registros.

Igualmente las brechas de seguridad se notificaran en un plazo maximo de 72
horas a contar desde que se tiene conocimiento de la misma, a la autoridad de
control cuando la misma constituya un riesgo para los derechos y las libertades
de las persona fisicas.

Se considerara brecha de seguridad toda violacidon que ocasione la destruccion,
pérdida o alternacion accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacién o acceso no autorizado
a dichos datos.

C.I.F.: P-2813400-E

7.2 Analisis de Riesgos y Evaluacion de Impactos

El Ayuntamiento de San Sebastidan de los Reyes establece la realizacion de
analisis de riesgos como parte imprescindible y necesaria en la gestion de la
proteccion de datos de sus ciudadanos y/o usuarios de los servicios municipales
que tendra por objeto controlar la incertidumbre que se pueda producir respecto
al cumplimiento o no de los preceptos que rigen en la normativa de proteccion de
datos, asi como las posibles amenazas que se pudieran producir.
Se procede, conforme al RGPD, a realizar analisis del riesgo de los tratamientos
que se realicen y evaluar el impacto que éste podria producir, con el fin de
establecer medidas a aplicar y que variaran en funcién de:

e Eltipo de tratamiento

e La naturaleza de los datos

e El nimero de afectados

e La cantidad y variedad de tratamientos que realice una misma

organizacion.

7.3 Comiteé de Seguridad de la Informacién

Para conseguir la aplicacion de la Politica de Privacidad, el Ayuntamiento de San
Sebastian de los Reyes conforma un grupo de trabajo denominado “Comité de
Seguridad de la Informacion” que ademas de velar por la aplicacion de la Politica
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de Privacidad velard por la aplicacion de la Politica de Seguridad de la
Informacién que el Ayuntamiento tenga establecida.

Para ello pondrd en marcha modelos de gestién, protocolos y procedimientos e
identificara los medios necesarios para lograr un nivel de seguridad y privacidad
adecuado de los sistemas de informacién y de los datos de caracter personal
tratados, de los que es responsable el Ayuntamiento de San Sebastian de los
Reyes. Todo ello conforme a la normativa vigente en materia de seguridad de la
informacioén y de proteccién de datos de caracter personal.

7.3.1  Composicion

El Comité de Seguridad de la Informacion es el responsable de la seguridad de

la informacién y proteccion de datos del Ayuntamiento de San Sebastian de los

Reyes.

Este comité se constituye por los siguientes puestos de caracter permanente:

e Presidente del Comité: Concejalia Delegada de Sistemas de Informacion y
Administracion Electrénica.

e Secretario del Comité: Titular del Organo de Apoyo a la Junta de Gobierno
Local

e Vocales:

- Responsable del Servicio de Sistemas de Informacion y Administraciéon
Electronica

- Responsable del Servicio de Recursos Humanos, Organizacion y
Calidad

- Responsable del Archivo Municipal

- Responsable de la Asesoria Juridica

- Responsable del Servicio de Seguridad de Edificios Municipales
- Responsable de Atencién al Ciudadano.

- Delegado de Proteccion de Datos

7.3.2 Roles y Responsabilidades

a) Aplicacion de la Politica de Seguridad de la Informacién y Politica de
Privacidad aprobada por la Junta Local de Gobierno.

b) Coordinacion con el Responsable del Servicio de Sistemas de Informacion
y Nuevas Tecnologias de la implantacién del Esquema Nacional de
Seguridad.

c) Propuesta a la Junta Local de Gobierno de las Normas y recomendaciones
Generales de Seguridad para su posterior implantacion en el
Ayuntamiento, emitiendo, en su caso, el informe preceptivo
correspondiente.

d) Estudio y analisis de las posibles estrategias de Seguridad de la
Informacién que pudieran seguirse en el Ayuntamiento.

e) Propuesta a la Junta de Gobierno Local de los asuntos, materias o
documentos concretos que deben tener un grado de clasificacion,
indicando cual y los motivos por los que se solicita su clasificacion.

f) Elaboraciéon y modificacién, en su caso, del Documento de Seguridad de la
Informacion para proponerlo a aprobacion de la Junta Local de Gobierno.
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g)

h)

Andlisis de las medidas correctoras a implantar, derivadas de los informes
de auditoria que se realicen en materia de seguridad y/o del analisis de
riesgos y evaluacion de impactos.

Revision de los informes de verificacion para el correcto cumplimiento de lo
dispuesto en el Documento de Seguridad que emitan los distintos vocales
del Comité.

Andlisis de los informes derivados de las incidencias que afecten de
manera grave a los Sistemas de Informacion.

Identificacion y comunicacién de quiebras de seguridad a los Organismos
competentes.

Coordinacion con el Delegado de Proteccidén de Datos en la aplicaciéon de
la normativa especifica de proteccién de datos de caracter personal y
resolucion de incidencias que se puedan producir.

Supervision de la ejecucion y eficacia de las medidas de seguridad en los
distintos Centros del Ayuntamiento.
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